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Abstract

Creating a game based on rules of chess that uses Artificial
Intelligence - Web Application

This paper concerns the creation of an internet application allowing users to partake in
games based on the rules of chess. The aforementioned application was created as a group
engineering thesis project. The software allows gameplay either between two players or
between a player and artificial intelligence. During the game, players can communicate with
each other via text chat. A logged in user can view their statistics, history of played games,
edit their account, etc. In order to use all the functionalities of the application, a user must
create and confirm an account.

The work discusses the goals and motivation of the team, and describes the theoretical
foundations necessary to understand the rules of the games. The theoretical plan of the
application, technologies and tools used were presented. The implementation of individual
functionalities is described in detail and the tests that have been performed are presented. The
last chapter of the work is devoted to a summary of encountered problems and prospects for

further development of the application.
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Streszczenie

Stworzenie gry bazujacej na zasadach szachow wykorzystujacej
sztuczng inteligencje - Aplikacja sieciowa

W ramach dyplomowej pracy zespotowej stworzono aplikacje internetowa,
umozliwiajaca rozgrywki szachowe. Udostgpnia ona rozgrywki zarowno migdzy graczami
jak 1 miedzy graczem, a sztuczng inteligencja. Podczas rozgrywki gracze mogg komunikowaé
si¢ ze soba za posrednictwem czatu tekstowego. Zalogowany uzytkownik ma mozliwos¢é
przegladania swoich statystyk, historii rozegranych partii szachowych, edytowa¢ konto, itp.
Aby korzysta¢ ze wszystkich funkcjonalno$ci aplikacji, nalezy utworzy¢ oraz potwierdzi¢
konto gracza.

W pracy omowiono cele oraz motywacje do jej stworzenia, opisano podstawy
teoretyczne konieczne do zrozumienia zasad obowigzujacych w rozgrywce. Przedstawiono
koncepcje aplikacji, uzyte technologie oraz narzedzia. Obszernie opisano implementacje
poszczegolnych funkcjonalno$ci oraz przedstawiono testy jakie zostaly wykonane. Ostatni z
rozdziatow pracy poswiecony zostal na podsumowanie, w ktorym umieszczono napotkane

problemy oraz perspektywy dalszego rozwoju aplikacji.
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Wykaz Stosowanych Akronimow

2FA
AN
API

CAPTCHA

CORS
FEN
FIDE

HTML
HTTP
ID
IPv4
JSON
MD
OTP
PERFT
PGN
SHA
SID
SMTP
SQL
SSL

ang. two-factor authentication; weryfikacja dwuetapowa
ang. algebric notation; szachowa notacja algebraiczna

ang. application programming interface; interfejs programowania
aplikacji

ang. completely automated public turing test to tell computers and
humans apart; calkowicie zautomatyzowany publiczny test turinga
pozwalajacy odrézni¢ komputery od ludzi

ang. cross-origin resource sharing
ang. Forsyth—Edwards notation, notacja Forsytha-Edwardsa

fr. Fédération Internationale des Echecs; Miedzynarodowa Federacja
Szachowa

ang. HyperText Markup Language

ang. hypertext transfer protocol

ang. identifier

ang. internet protocol version 4

ang. javascript object notation

ang. message digest

ang. one-time password,, hasto jednorazowe
ang. performance test, move path enumeration
ang. portable game notation

ang. secure hash

ang. socket identifier

ang. simple mail transfer protocol

ang. structured query language

ang. secure socket layer
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TCP
UML
URL
QR
VPS
WWW
XSS

ang.
ang.
ang.
ang.
ang.
ang.

ang.

transmission control protocol
unified modeling language
uniform resource locator
quick response

virtual private server

world wide web

cross-site scripting
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1. WSTEP

Celem pracy jest opracowanie aplikacji internetowej umozliwiajacej uzytkownikom
rozgrywke w szachy oraz gry oparte na ich zasadach, przy pomocy przegladarki internetowe;.
Glownym motywem podjecia pracy byta cheé stworzenia autorskiego trybu gry, opisanego
w dalszej czg$ci pracy (patrz sekcja 2.2). Dodatkowa motywacja byt fakt, ze jedyna podobna
istniejgca gra zostala wycofana ze strony chess.com bez informacji czy kiedykolwiek
zostanie przywrdcona.

Struktura pracy jest nast¢pujgca. Pierwszy rozdzial to wstep, opisujacy zalozenia
1 cele pracy, istniejace na rynku rozwigzania oraz podzial pracy miedzy cztonkéw zespotu.
W rozdziale 2 przedstawiono podstawy teoretyczne rozwigzania projektowego, w tym zasady
rozgrywki oraz wykorzystywane sposoby reprezentacji szachownicy i1 ruchéw na niej
wykonywanych. Rozdziat 3 jest po$wigcony przyblizeniu ogodlnej koncepcji rozwigzania
projektowego oraz technologii jakie zostaly w nim uzyte. Rozdziat 4 zawiera szczegdtowe
omoéwienie struktur danych oraz sposobow implementacji konkretnych funkcjonalnosci
stworzonego systemu. Rozdziat 5 zawiera opis przeprowadzonych testow. Rozdziat 6
natomiast stanowi podsumowanie pracy.

1.1 Cel i zakres pracy

Gléwnym celem aplikacji jest umozliwienie uzytkownikom rozgrywki szachowe;j
w trzech trybach. Pierwszym z trybow jest rozgrywka wedlug standardowych zasad
szachowych (patrz sekcja 2.1). W pozostalych trybach rozgrywka odbywa si¢ wedtug zasad
bazujacych na zasadach szachowych opisanych dokladniej w dalszej czesci pracy (patrz
sekcja 2.2 1 sekcja 2.3).

Istnieje wigec konieczno$¢ implementacji mozliwosci rejestracji konta oraz logowania.
Po zalogowaniu uzytkownik bedzie moégt nie tylko rozpoczaé rozgrywke, ale réwniez
przeglada¢ swoje statystyki, na ktére beda sktadaly si¢ punkty ELO (patrz sekcja 2.6), liczbe
rozegranych, wygranych oraz zremisowanych gier. Dodatkowo w statystykach pojawi sie
historia rozegranych gier, zawierajaca stan punktow ELO przed rozpocz¢ciem gry, date gry
oraz jej wynik.

Uzytkownik bedzie mogl zarzadza¢ swoimi danymi. Aplikacja bedzie pozwalata
na zmian¢ hasta, adresu email, ustawienie weryfikacji dwuetapowej oraz usuni¢cie
wszystkich danych o uzytkowniku.

W trakcie rozgrywki aplikacja bedzie wyznaczata wszystkie mozliwe ruchy danego
gracza, ktore beda wyswietlane na planszy w ramach podpowiedzi. Aplikacja umozliwia
przeprowadzenie rozgrywki przeciwko sztucznej inteligencji. Proba  wykonania
niedozwolonego ruchu zakonczy si¢ niepowodzeniem, a w ostatecznosci proba takiej
czynno$ci zostanie cofnig¢ta przez serwer. Dodatkowo aplikacja bedzie obstugiwaé zegar
szachowy, synchronizowany po stronie serwera, w celu zapewnienia dynamiki rozgrywki,
w trakcie ktorej bedzie tez mozliwe poddanie si¢ lub zaproponowanie remisu w dowolnym
momencie.
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1.2 Przeglad podobnych rozwigzan

Obecnie istnieje wiele aplikacji internetowych umozliwiajacych gr¢ w szachy
oferujacych funkcjonalnosci podobne do aplikacji bedacej tematem tej pracy.

Jezeli chodzi jednak o tryb ChessDefender, jedyna podobna aplikacja zostata
bezterminowo wylaczona z uzytku. W ostatnim czasie szachy staja si¢ coraz bardziej
popularng gra, przez co mozna zaobserwowac rozw(j stron internetowych pozwalajagcych
rozegranie partii szachowych.

1.2.1 Portal lichess.org

Lichess.org jest jednym z najbardziej popularnych na §wiecie portali umozliwiajgcym
gre w szachy. Wedlug informacji udostgpnionych przez sam portal, miesi¢gcznie jest
rozgrywanych blisko 90 milionow' takich rozgrywek.

Uzytkownik na portalu, ma mozliwo§¢ rozegrania partii szachowych zaréwno
z przeciwnikami na podobnym poziomie z catego $wiata jak i ze znajomymi. Strona
ta wprowadza tez system zwany arenami, w ktorych uzytkownik rozgrywa kilka partii
w danym okresie czasu, aby pod koniec zsumowac¢ wyniki partii i ustali¢ zwyci¢zce areny.

Aplikacja pozwala na przeprowadzanie analiz gier szachowych za pomocg silnika
szachowego StockFish. Analizowane partie mozna wczytywac za pomocg notacji FEN (patrz
sekcja 2.5), PGN (ang. portable game notation) lub wprowadzac¢ recznie.

Uzytkownik moze takze wykonywa¢ zadania szachowe, ktore sa generowane
na podstawie wczesniejszych gier wszystkich uzytkownikéw. W tym trybie uzytkownik
posiada punkty rankingowe, na podstawie ktorych dostosowywane sg trudno$ci zadan.

Na portalu gracz moze przeglada¢ swoje statystyki jak 1 statystyki innych
uzytkownikéw. Skladaja si¢ one z historii rozgrywek z mozliwo$cig ich odtworzenia,
rankingéw szachowych réznych trybow rozgrywki, wykreséw przedstawiajacych punkty
rankingowe w zaleznosci od czasu, 1acznego czas gry, liczby wygranych oraz przegranych
rozgrywek, itp.

Aplikacja wprowadza mozliwo$¢ ogladania partii innych graczy, a takze udostepnia
fora spotecznosciowe do dyskusji na tematy szachowe.

Niewatpliwym atutem portalu, jest to, ze jest on w petni darmowy. Uzytkownik ma
dostep do wszystkich funkcjonalnosci aplikacji catkowicie za darmo. Jest to jedna
z nielicznych stron, ktora zdecydowata si¢ na takie podejscie.

1.2.2 Portal chess.com

Portal chess.com jest kolena, jedng z najczesciej uzywanych aplikacji internetowych
umozliwiajacych rozgrywanie partii szachowych. Wedtug informacji udost¢gpnionych przez
portal, juz w 2014 roku zostalo rozegranych ponad miliard gier.

Portal umozliwia uzytkownikowi rozegranie partii szachowych, nie tylko w trybie
klasycznym ale tez w innych, ré6znorodnych wariantach. Najbardziej popularnymi trybami,
poza szachami klasycznymi s3:

1

https://database.lichess.org/
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“4 Player Chess” - umozliwia gre w szachy na cztery osoby,

“Crazyhouse” - umozliwia wstawianie zbitych bierek z powrotem na planszg,

“Fog of war” - tryb, w ktérym widoczne sg tylko te pola, ktére “widza” bierki danego
gracza,

e “Atomic” - tryb, w ktérym po zbiciu bierki, wszystkie bierki wokoét bitej rowniez
znikaja z planszy.

W aplikacji istniat tryb zwany “Automate”, ktéry funkcjonalno$cig przypominat
ChessDefender. Dla wielu graczy (patrz sekcja 2.2). W tym wariancie, uzytkownicy
naprzemiennie wystawiali figury za punkty przypisane na poczatku gry. Po wydaniu
wszystkich punktow, mozna bylo wystawi¢ krdla, po czym rozgrywke na tak ustawionych
pozycjach przeprowadzal komputer. Uzytkownik, po ustawieniu pozycji, nie mial mozliwosci
zadnej dalszej ingerencji w rozgrywke. Wedlug wielu uzytkownikoéw takie rozwigzanie
sprawialo, ze rozgrywka stawata si¢ nudna, co doprowadzito do coraz mniejszej popularnosci
wariantu. Ostatecznie tryb ten przestat by¢ dostgpny na stronie.

Portal udostepnia takze mozliwos¢ rozwigzywania zadan szachowych oraz
analizowania rozgrywek, ktére mozna wczytywaé¢ za pomocg FEN, PGN czy wprowadzaé
r¢cznie. Uzytkownicy portalu maja dostep do foréw spoteczno$ciowych.

Duza wada aplikacji jest to, ze wigkszo$¢ funkcjonalnos$ci jest dostepna tylko dla
uzytkownikéw premium. Co prawda, nie ma limitu przeprowadzanych rozgrywek
szachowych, jednak dziennie mozna zrobi¢ tylko trzy analizy, wykona¢ tylko trzy zadania
szachowe, itp.

1.2.3 Podsumowanie

Podmioty opisane w rozdziale 1.2 posiadajag wiele podobienstw do aplikacji
implementowanej w ramach rozwigzania projektowego. Podstawowa 1 gtowng rdznica, jest
tryb rozgrywki - ChessDefender, zarbwno w trybie wieloosobowym jak i1 jednoosobowym.
Nie jest on bowiem dostepny na zadnej ze znalezionych stron, nawet w przyblizonej formie.
Jedyny tryb, najblizszy formie ChessDefender - “Automate” nie byt rozwijany i zostat
porzucony przez brak popularnosci.

1.3 Podzial zadan

W tabeli 1 przedstawiono podzial prac migdzy czlonkow zespotu projektowego.

Tabela 1. Podzial pracy migdzy cztonkéw zespotu

Autor Przydzial zadan

Glicko2,

Wysytanie wiadomosci za posrednictwem poczty
Patryk Cieslak elektronicznej,

Mechanizm generowania kodow QR podczas weryfikacji
dwuetapowej, Wdrozenie aplikacji do srodowiska
produkcyjnego
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Silnik szachowy po stronie klienta,

graficzny interfejs szachownicy,

zaprojektowanie zasad trybu ChessDefender w trybie
Wojciech Mazurowski wieloosobowym i jednoosobowym,

implementacja trybu ChessDefender,

synchronizacja silnika szachowego z trybem ChessDefender,

testy trybow gry.

Implementacja aplikacji klienckiej,

projekt graficzny aplikacji klienckiej,

implementacja systemu doboru przeciwnika,
implementacja przeprowadzania rozgrywki po stronie
Mateusz Stelmasiak serwera,

implementacje komunikacji w trybie asynchronicznym,
implementacj¢ komunikacji w trybie synchronicznym,
mechanizm uwierzytelniania uzytkownika,
implementacja podgladu historii rozgrywek uzytkownika,
implementacja podgladu statystyk uzytkownika.

Mechanizm weryfikacji dwuetapowej, mechanizm
zarzadzania kontem uzytkownika, usuwanie danych
uzytkownika z serwera, mozliwo$¢ resetowania aktualnego
hasta logowania, aktywowanie nowo utworzonego konta,
implementacja bazy danych, konteneryzacja bazy danych,
testy mechanizméw logowania, potwierdzania konta, itp.

Karol Zarebski

1.3 Wymagania funkcjonalne

W  projekcie wyrdzniono nizej wymienione wymagania funkcjonalne. Wsrod
glownych aktor6w mozna wymieni¢: niezalogowanego uzytkownika, zalogowanego
uzytkownika, uzytkownika w grze, system oraz administratora. Ponizej przedstawione
sa wymagania funkcjonalne.

e Administrator uruchamia aplikacj¢ serwera.
e Administrator wytacza aplikacje serwera.

e Niezalogowany uzytkownik rejestruje si¢ na stronie internetowej aplikacji oraz
aktywuje swoje konto.

e Niezalogowany uzytkownik loguje si¢ na stronie internetowej aplikacji.

e Zalogowany uzytkownik wylogowuje si¢ ze strony internetowej aplikacji.
e Zalogowany uzytkownik przeglada statystyki swoich gier.

e Zalogowany uzytkownik przeglada histori¢ swoich gier.

e Zalogowany uzytkownik zarzadza swoim kontem
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e Zalogowany uzytkownik dofacza do kolejki oczekiwania na gre w szachy.
e Zalogowany uzytkownik wychodzi z kolejki oczekiwania na gre w szachy.
e System dobiera pary uzytkownikéw z kolejki oczekiwania do wspodlnej gry.
e Uzytkownik w grze wykonuje ruchy zgodne z zasadami wybranej gry.

e System konczy gre po wykonaniu ruchu matujacego przez jednego z uczestnikéw
ery.

e System konczy gre po uptywie czasu jednego z uzytkownikow biorgcego udziat w
rozgrywce.

e System konczy gre po spetnieniu innego warunku zaleznego od trybu gry.

e System wyswietla uzytkownikom wiadomos$¢ o wyniku gry.

1.4 Wymagania pozafunkcjonalne
W projekcie wyspecyfikowano nizej wymienione wymagania pozafunkcjonalne.
e Aplikacja kliencka ma by¢ dostepna w formie aplikacji sieciowe;.

e Aplikacja kliencka ma dziata¢ na nastgpujacych przegladarkach internetowych:
Google Chrome, Mozilla Firefox, Opera i Microsoft Edge.

e Dane uzytkownikdéw majg by¢ przechowywane w bazie danych.
e Hasta uzytkownikdéw majg by¢ przechowywane w formie skrétu hasta z dodang solg.

e Hasta uzytkownikow maja zawiera¢ minimalnie 6 znakéw, co najmniej jedng wielka
liter¢ 1 co najmniej jedng cyfre.

e Dane o przeprowadzonych grach szachowych maja by¢ przechowywane w bazie
danych.

e Baza danych ma by¢ przechowywana w formie skonteneryzowane;.
e Aplikacja serwera ma by¢ przeznaczona na system Linux.

e Aplikacja serwera ma wykorzystywa¢ szachowa notacj¢ algebraiczng do zapisu
ruchéw (patrz sekcja 2.4).

e Aplikacja serwera ma wykorzystywacé FEN (patrz sekcja 2.5) do zapisu pozycji bierek
w grze.

e Aplikacja serwera oraz kliencka ma by¢ dostepna w jezyku angielskim.

e Dostep do aplikacji klienckiej ma by¢ ciagly, z wyjatkiem przerw technicznych.
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e System ma informowa¢ uzytkownikow o powodzeniu Iub niepowodzeniu
przeprowadzonych operacji.

e Aplikacja kliencka ma posiada¢ przejrzysty interfejs graficzny.

1.5 Architektura systemu

W projekcie zastosowana zostanie struktura klient-serwer, umozliwiajgca wielu
graczom rozgrywke. Pogladowo zostata przedstawiona na rysunku Rys. 1.

3 T

Kliant )
: Klient

Klient Q

— ’ - .
= K -

e Klient
J

Prywatny serwer wirtuainy

————————— potaczenie internetowe

Rys. 1. Architektura systemu

Glownym zadaniem samego serwera jest przesylanie danych miedzy aplikacjami
klienckimi. Niemniej jednak serwer bedzie rdwniez odpowiadat za komunikacje z baza
danych przy rejestracji, logowaniu oraz edycji konta uzytkownikdw, pobieraniu ich statystyk
1 zapisywaniu wynikow gier. Na serwerze przechowywane sga rowniez informacje o biezacych
grach, ktére wykorzystywane sg, migdzy innymi, do weryfikacji ruchéw graczy. Baza danych
przechowywana jest w postaci skonteneryzowane;j.
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2. PODSTAWY TEORETYCZNE

Ponizej zostaly przedstawione opisy regul gry we wszystkich dostgpnych trybach
rozgrywki w omawianej aplikacji.

2.1 Opis regul gry w szachy klasyczne

Gra w szachy odbywa si¢ na planszy - szachownicy w ksztalcie kwadratu o 64 polach
w dwoch kolorach. Kolory pdl sa utozone naprzemiennie w o$miu rzedach, ktore opisane
sg cyframi od 1 do 8, 1 kolumnach opisanych literami od “a” do “h”. Gra odbywa si¢ przy
uzyciu 32 bierek, po 16 dla kazdego z zawodnikéw. Ustawienie poczatkowe planszy zawsze
jest takie samo (patrz rysunek Rys. 2.).

EQ o< AE
442422212

AN AN A Y A TS
ONEaWD a3

Rys. 2. Poczatkowa pozycja bierek na szachownicy

Kazdy z graczy na poczatku gry ma do dyspozycji osiem piondéw, dwie wieze, dwa
gonce, dwa skoczki, hetmana oraz krola. Gr¢ zawsze rozpoczyna gracz z biatymi figurami,
dlatego o tym, kto zagra bialymi decyduje si¢ przez losowanie.

W grze kazda z sze$ciu roznych rodzajow bierek porusza sie inaczej. Zadna z figur
nie moze przechodzi¢ przez inne bierki oraz nie mogg i$¢ na pole, na ktorym stoi bierka tego
samego koloru, z wyjatkiem skoczka, ktory moze przeskakiwaé¢ nad bierkami. Jezeli bierka
moze wykona¢ ruch, na pole, na ktérym znajduje si¢ bierka przeciwnego koloru, bierka
ta zostaje zbita, czyli zostaje zdjeta z planszy. Szczegdtowy opis mozliwych ruchow kazdej
z bierek mozna znalez¢ w literaturze [16].

W szachach jest kilka warunkow koncowych, zakanczajacych gre: mat, remis,
poddanie si¢ czy uptyw czasu.

Glownym celem gry jest zmatowanie krdla przeciwnika. Mat nastepuje wtedy, gdy
krol jest atakowany przez inng bierke i nie ma zadnego pola do ucieczki (patrz rysunek Rys.
3). Wygrywa wtedy osoba z kolorem, ktora wykonata ruch matujacy. Kolejnym sposobem
na zwycigstwo jest przekroczenie przez przeciwnika dozwolonego limitu czasowego.
Dodatkowo obaj z zawodnikéw moga si¢ w kazdej chwili poddac.
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Rys. 3. Przyktad mata wykonanego przez gracza z czarnymi bierkami

Przed rozpoczgciem gry w szachy, obu graczom ustawia si¢ czas gry (10 minut).
W momencie rozpoczecia gry, uruchamia si¢ zegar gracza biatych bierek. Po wykonaniu
ruchu, uruchamia si¢ zegar przeciwnika, a zegar gracza, ktory wykonal ruch, zostaje
zatrzymany. Czas jest odmierzany w ten sposob na przemian przez calg gr¢. Uplyw czasu
jednego z zawodnikéw jest jednym z warunkow koncowych gry i przyznaje wygrang
przeciwnikowi.

2.2 Opis regul trybu ChessDefender dla dwoch graczy

W trybie ChessDefender dla dwoch graczy, plansza nie jest inicjalizowana
poczatkowym ustawieniem przedstawionym w punkcie 2.1, a jest pozostawiona pusta (patrz
rysunek Rys. 4).

Rys. 4. Poczatkowy widok trybu chessDefender z perspektywy biatych bierek
Na poczatku gry, graczom zostaja przydzielone punkty (dalej punkty defender), ktére

moga wydawa¢ w zamian za ustawienie bierek na planszy. Ten etap rozgrywki bedzie dalej
nazywany pierwsza faza rozgrywki. Koszty figur w pierwszej fazie rozgrywki sa nastepujace:
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pion - 1 punkt defender,
skoczek - 3 punkty defender,
goniec - 3 punkty defender,
wieza - 5 punktéw defender,
hetman - 9 punktow defender.

Bierki mozna stawia¢ tylko na trzech pierwszych rzedach planszy patrzac
z perspektywy danego gracza. Aby ustawié bierke, trzeba przeciagnac ja na plansze podczas
swojego ruchu. Jezeli jednemu z graczy zostanie zero punktéw, czeka on az jego przeciwnik
wyda reszte punktow. Gdy obu graczom zostanie zero punktow, nastepuje mozliwosé
potozenia krola. Gracz grajacy bierkami bialymi ustawia kréla jako pierwszy. Krola nie
mozna postawi¢ na polu atakowanym przez bierke przeciwnika. Od tego momentu
rozpoczyna si¢ faza druga rozgrywki, w ktorej rozgrywka toczy si¢ wedlug zasad
szachowych przytoczonych w sekcji 2.1.

2.3  Opis regul trybu ChessDefender dla jednego gracza

W trybie ChessDefender dla jednego gracza, uzytkownik rozgrywa parti¢ przeciwko
graczowi komputerowemu korzystajacego ze sztucznej inteligencji. Plansza jest
inicjalizowana przez jedna z wczesniej przygotowanych pozycji. Gracz od poczatku widzi
koncowe utozenie bierek przeciwnika.

Zadaniem gracza jest utozenie pozycji, ktorg wygra z komputerem, uzywajac do tego
jak najmniejszej liczby punktoéw. Gracz ustawia bierki wedtug zasad opisanych w rozdziale
2.2, przyjmujac, ze przeciwnik od poczatku nie posiada zadnych punktéw. Po wydaniu
wszystkich punktéw 1 ustawieniu kréla, gra toczy si¢ wedlug zasad szachowych
przytoczonych w sekcji 2.1. W tym trybie nie wykorzystano punktow ELO, a jedynie
zapisuje si¢ najlepsze dotychczas uzyskane wyniki, ktore sa odzwierciedleniem odwrotnosci
wydanych punktow.

2.4 Szachowa notacja algebraiczna

Do zapisu wykonywanych przez graczy ruchéw szachowych w bazie danych
wykorzystano szachowag notacj¢ algebraiczng (ang. algebric notation, skrot AN). Jest
to notacja [13] obowigzujgca w turniejach 1 grach Migedzynarodowej Federacji Szachowe;j (ft.
Fédération Internationale des Echecs, w skrocie FIDE) [1]. FIDE zaleca stosowanie tej
ujednoliconej notacji w literaturze. Jest ona tez wykorzystywana w innych programach
szachowych (np. StockFish [8]).

Ponizej przedstawione s3 zasady szachowej notacji algebraiczne;.

1. Kazda figura jest oznaczona duzg litera od angielskiego skrétu (krol - K, pion - P,
skoczek- N, goniec - B, wieza - R, hetman- Q). Jedynie piony sa rozpoznawane przez
brak tej litery (np. e5, oznacza ruch piona na pozycj¢ e5).
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2. Osiem linii pol szachownicy oznaczonych jest matymi literami a,b,c,d,e,f,g,h (od
prawej do lewej, patrzac z perspektywy biatych).

3. Osiem rzedow pol szachownicy numeruje si¢ kolejno 1, 2, 3, 4, 5, 6, 7, 8 (od
najblizszego pola do najdalszego, patrzac z perspektywy biatych).

4. Posunigcia figurami zapisuje si¢ za pomocg symbolu figury oraz pola docelowego
(np. Ne5, Rd3). Jezeli dwie identyczne figury moga wykona¢ ruch na to samo pole,
rozroznia si¢ je podajac litere kolumny lub numer rzgdu, z ktérego nastgpuje ruch.

5. Jezeli figura bije bierke przeciwnika zapisuje si¢ to wstawiajgc znak “x” pomigdzy
symbol literowy figury i1 pole docelowe (np. Bxf3).

6. Jezeli to pionek wykonuje bicie to zapisuje si¢ symbol literowy linii na ktérej stat
pion wykonujacy bicie, oraz oznaczenie pola docelowego poprzedzone znakiem “x”
(np. dxe3, hxg7).

7. W przypadku promocji piona, po jego posuni¢ciu nalezy doda¢ symbol literowy
figury, do ktorej dany pion zostanie wypromowany (np. d8Q, exf8N).

8. Pozostate ruchy zapisuje si¢ w postaci skrotow:

0O-0, oznacza roszade krotka,

0-0-0, oznacza roszade dtuga,

+, oznacza szach (dopisuje si¢ go na koncu posunigcia),
#, oznacza mat.

Z powyzszych punktow wynika, ze kazde z 64 pol szachownicy ma jednoznaczne
oznaczenie literowo-cyfrowe (patrz rysunek Rys. 5). Przyklad partii opisanej szachowa
notacja algebraiczng jest widoczny w zalaczniku nr 2 pracy.

Rys. 5. Notacja p6l na szachownicy
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2.5 Notacja Forsytha-Edwardsa

Notacja Forsytha-Edwardsa (ang. Forsyth—Edwards Notation, w skrocie FEN) [10]
to sposob zapisu pozycji gry szachowej, ktérego celem jest przechowywanie wszystkich
niezbednych informacji do ponownego rozpocze¢cia gry od podanej pozycji.

Zapis FEN definiuje dowolng pozycje szachowa, uzywajac jedynie znakow ASCII.
Jest podzielony na 6 pdl, oddzielonych spacja.

1. Pozycja bierek - w zapisie FEN pozycje bierek sa zapisane zawsze z perspektywy
biatego, zaczynajac od najwyzszej linii 1 konczac na najnizszej. Tak samo jak
w szachowej notacji algebraicznej (patrz sekcja 2.4). Biale bierki zapisuje sie¢
wielkimi literami, a czarne matymi (np. bialy pion to P, a czarny to p). Puste pola
sa notowane przy uzyciu cyfr od 1 do 8, ktore oznaczaja liczb¢ wolnych pol z rz¢du
(np. zapis /4P3/ oznaczatby, ze w linii znajduja si¢ cztery puste pola, bialy pion,
a nastgpnie trzy puste pola). Kolejne linie w zapisie sa oddzielone znakiem “/”.

2. Kolor gracza, ktory aktualnie powinien wykona¢ ruch, zapisany w postaci skrétu
koloru z jezyka angielskiego. “w” (ang. white), oznacza, ze ruch maja biate, “b” (ang.
black), ze czarne.

3. Mozliwos¢ roszady [16]. Jezeli Zadna ze stron nie moze wykona¢ roszady, notuje si¢
“-”, Mozliwo$¢ roszady od strony krola, notuje si¢ litera “k”, natomiast roszade
od strony hetmana za pomoca litery “q”. Mozliwo$¢ roszady po stronie biatych
zapisuje si¢ wielkimi literami, a po stronie czarnych matymi. (np. “Qk”, oznaczatoby,

ze biaty moze wykonac roszade¢ po stronie hetmana, a czarny po stronie krola).

4. Mozliwos¢ bicia w przelocie [16] na polu docelowym. Brak mozliwosci bicia
. Jezeli taka mozliwos$¢ istnieje, notuje si¢ pozycje

¢ 9

w przelocie oznacza si¢
za poruszonym pionem (czyli pozycje docelowg bicia w przelocie).

5. Liczba potéowek ruchow - zwiekszana przy kazdym posunigciu. Resetuje si¢
ja po poruszeniu dowolnego piona lub po jego zbiciu.

6. Liczba pelnych ruchow - zwigkszana o jeden co pelny cykl, czyli poruszenie figury
biatych oraz figury czarnych.

Przyktad uzycia FEN widoczny w zataczniku nr 3.

2.6 Ranking szachowy ELO

Punktacja ELO jest liczba naturalng wyznaczajaca relatywna sile gry szachistow.
Nazwa pochodzi od nazwiska pomystodawcy systemu - Arpada Elo.

Kazdemu z nowych graczy przyznawana jest na poczatek okreslona liczba punktow
ELO. Nastepnie po kazdej grze punktacja ELO jest aktualizowana. Proces aktualizacji polega
na obliczeniu spodziewanego wyniku na podstawie aktualnej liczby punktéw ELO graczy
oraz poréwnaniu tych obliczen z realnym wynikiem gry. Jezeli zawodnik uzyskat lepszy
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wynik niz oczekiwany jego ranking powinien wzrosnaé, jezeli gorszy to jego ranking
powinien zmale¢.

W projekcie uzywana jest zmodernizowana wersja rankingu ELO - GLICKO-2
(nazwa pochodzaca od nazwiska tworcy - Marka Glickmana), ktéra poza obliczaniem
relatywnej sily gry szachistoéw uzywa réwniez odchylenia standardowego rankingu i jego
zmienno$ci. Warto$¢ zmiennosci to oczekiwana fluktuacja w rankingu gracza. Jest ona
wysoka gdy wyniki gracza przestajag by¢ stabilne (np. gdy gracz osigga wyjatkowo dobre
wyniki po okresie, w ktorym wczesniej przegrywat). Gdy gracz osigga wyniki na statym
poziomie wartos¢ zmienno$ci jest niska. Doktadne wzory pozwalajace obliczy¢ ranking
szachowy ELO dostepne sa w literaturze [2].

2.7 Silnik szachowy StockFish

StockFish to otwartozrodtowy silnik szachowy, stworzony pierwotnie przez Tord’a
Romstad’a, Marco Costalb’a oraz Joon’a Kiiski’ego. Aktualnie liczba kontrybutoréw wynosi
dwiescie os6b. W 2021 StockFish w wersji 14, zdobylt ranking ELO o wartosci okolo 3544,
dla poréwnania Magnus Carlsen - wielokrotny 1 aktualny mistrz §wiata w szachy, posiada
2865 punktow ELO?.

Silnik  StockFish opiera si¢ na zaawansowanym algorytmie przeszukujagcym -
Alpha-Beta [4]. Zdobyt popularnos¢ przez osigganie wysokich predkosci poszukiwan, nawet
na duzych glebokosciach programu. Stalo si¢ to dzigki duzo bardziej agresywnemu
algorytmowi ci¢¢ Alfa-Beta oraz tzw. late move reductions.

Late move reductions jest ulepszeniem algorytmu Alpha-Beta, polegajacym
na zakladaniu, ktore ruchy beda najbardziej optacalne, aby nastgpnie przeszukaé je
w pierwsze] kolejnosci. W szachach, jednymi z takich ruchdw, sg na przyktad ruchy zbijajace
bierki przeciwnika. Dodatkowo StockFish zaktada, ze jezeli dany ruch, badz kilka ruchow
W pozycji, okaze si¢ bardzo optacalna, to w podobnych pozycjach, rowniez jest na to duza
szansa. W takim wypadku te ruchy tez sg traktowane priorytetowo przez algorytm.

Przedstawione wyzej zasady sg tylko niektorymi, z ktérych przy ewaluacji korzysta
StockFish. Takie podej$cie pozwala zredukowaé czas wykonywania algorytmu i pozwala
programowi na glgbsze przeszukiwanie krytycznych galezi drzewa.

StockFish korzysta rowniez z bazy danych zawierajacych najpopularniejsze otwarcia,
z ktorych na poczatku kazdej z gier wybiera losowo jedno do zagrania. Dodatkowo w 2014
roku, StockFish zaczal korzysta¢ z bazy danych rozwigzanych kohcowek “Syzygy™™. Jest
to baza danych, zawierajgca juz przeanalizowane koncéwki szachowe. Na ten moment,
rozwigzane sg wszystkie koncoéwki, ktore moga wystapi¢ przy dowolnej kombinacji siedmiu
bierek. A wigc w momencie gdy na planszy pozostaje mniej niz osiem bierek, StockFish zna
juz wynik rozgrywki, dla kazdej z mozliwych pozycji.

2

https://ratings.fide.com/profile/1503014
https://syzygy-tables.info/

3
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3. KONCEPCJA

3.1

Jezyki programowania

Ponizej zostaly przedstawione jezyki programowania, ktore zostang wykorzystane

przy implementacji zadania projektowego.

3.2

Javascript - jezyk wumozliwiajacy proste tworzenie funkcjonalno$ci stron
internetowych.
Python - jezyk uzyty do implementacji serwera uzywanego w omawianej aplikacji.

Dodatkowo biblioteka Python-chess umozliwia integracj¢ silnika Stockfish
z Pythonem.

SQL - jezyk niezbedny do tworzenia zapytan do bazy danych.

Biblioteki

Ponizej zostaly przedstawione biblioteki, ktére zostang wykorzystane przy

implementacji zadania projektowego.

P5.js - biblioteka stuzaca glownie do tworzenia aplikacji graficznych dla stron
internetowych. W  implementowanej aplikacji  klienckiej zostanie uzyta
do renderowania szachownicy, bierek, obstugi przyciskéw myszy oraz pozycji
kursora.

Hashlib - biblioteka dajaca dostgp do implementacji wielu réznych algorytméw typu
secure hash (SHA) oraz message digest (MD). Miedzy innymi uwzglednione
sg algorytmy FIPS SHA1, SHA224, SHA256, SHA384 oraz SHAS512. Zostanie uzyta
do tworzenia skrotow haset uzytkownikéw w aplikacji serwera.

Flask - biblioteka stuzaca gtownie do implementacji REST API. Zostala wybrana
glownie ze wzgledu na doswiadczenie zespolu projektowego i zostanie uzyta
do implementacji komunikacji asynchronicznej migdzy klientem a serwerem.

Flask socketio - biblioteka uzyta do utatwienia implementacji websocket’ 6w, ktore
zostang uzyte do dupleksowej komunikacji miedzy klientem a serwerem. Wybrana
ze wzgledu na tatwos¢ faczenia z serwerem Flask.

MySQL Connector - biblioteka pozwalajagca na nawigzanie potaczenia z relacyjna
bazag danych MySQL, wysytanie do niej zapytan i odbierania danych. Zostanie
wykorzystana do umozliwienia obstugi zapytan serwera Flask do bazy danych.

Python-chess - biblioteka uzyta do weryfikacji poprawnos$ci otrzymanych ruchoéw
po stronie serwera, jej uzycie pozwala na odrzucenie nielegalnych ruchéw przez
Serwer.
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3.3

Qrcode - biblioteka umozliwiajaca wygenerowanie kodu QR, za pomoca ktérego
uzytkownik bedzie mégt skorzysta¢ z weryfikacji dwuetapowej zwickszajacej poziom
bezpieczenstwa konta.

Itsdangerous - biblioteka pozwalajaca na podpisanie wrazliwych danych takich jak
tokeny w celu upewnienia si¢, ze odebrane dane nie zostaly zmodyfikowane przez
osoby trzecie.

Email - biblioteka pozwalajaca na przygotowywanie wiadomosci e-mail m.in. przez
dodawanie adresata, tematu wiadomosci, jej zawartosci, itp. Wykorzystywana m.in.
do wysytania maili potwierdzajacych zatozenie konta.

Smtplib - biblioteka pozwalajaca na wysytanie wczesniej przygotowanej wiadomosci
e-mail za pomoca poczty elektronicznej do wskazanego adresata. Zostanie
wykorzystana m.in. przy weryfikacji adresu email podanego przez uzytkownika.

PyOTP - biblioteka pozwalajaca na generowanie oraz weryfikowanie tzw. one-time
password przy weryfikacji dwuetapowe;.

React - biblioteka javascript wykorzystywana do tworzenia interfejsow graficznych
aplikacji internetowych.

Redux - biblioteka pozwalajaca na tworzenie ‘kontenera stanu’ (ang. state container)
po stronie klienta, ktéry umozliwia tatwy dostep do konkretnych danych stanowych
(jak np. nazwa aktualnie zalogowanego uzytkownika) z wielu miejsc w kodzie.

React router - biblioteka pozwalajaca na routing (przenoszenie migdzy podstronami)
po stronie klienta w aplikacji klienckiej. Zostanie uzyta do tatwej implementacji
podstron aplikacji.

React hot toast - biblioteka umozliwiajagca wy$wietlanie w przejrzysty sposob
powiadomien uzytkownikom aplikacji sieciowej (np. o poprawnym dolgczeniu
do gry).

Js sha256 - biblioteka dajaca dostep do implementacji algorytmu SHA256. Zostanie
uzyta do tworzenia skrotu hasta uzytkownika w aplikacji klienckie;.

React google recaptcha - biblioteka ulatwiajagca implementacje captchy google
w aplikacji klienta.

Font awesome - biblioteka utatwiajgca dostep do bezptatnej galerii ikon font awsome.

Zostanie uzyta do zwigkszenia estetyki i1 przejrzystosci aplikacji klienckie;.

Protokoly komunikacyjne

Ponizej zostaly przedstawione protokoty komunikacyjne, ktére zostang wykorzystane

przy implementacji zadania projektowego.

22 | Aplikacja internetowa do gry sieciowej w szachy



e HTTP (Hypertext Transfer Protocol) - uzywany do przesytania dokumentow WWW,
jak 1 komunikacji w REST API. Zapytania do REST API uzywane sa w systemie

logowania, rejestracji oraz przy pobieraniu przez uzytkownika statystyk gier,
poniewaz nie jest wymagana w tym celu stala, dupleksowa komunikacja. Dodatkowo,
kazde zapytanie REST API wykonane po zalogowaniu gracza jest opatrzone

nagtowkiem “Authorize” zawierajacym klucz sesyjny uzytkownika, w ten sposob
upowazniajagc go do dostepu do prywatnych zasobow, takich jak historia gier.
Protokot HTTP udostgpnia wiele metod przystosowanych do poszczegodlnych celow.

Najpopularniejsze z nich to:

o

GET - Zapytanie stluzace do pobrania zasobow z serwera znajdujacych sie¢ pod
konkretnym adresem. Zgodnie ze standardem HTTP [4] zapytanie to powinno
stuzy¢ tylko do tego celu.

POST - Metoda wykorzystywana do wysylania zadania na serwer w celu
utworzenia zasobu. Format danych zawartych w naglowku okre§lany jest
w polu Content-Type. Najpopularniejszym formatem jest format
application/json

PUT - Zadanie oznaczajace, ze dany zasob istnieje na serwerze, a dane
dostarczone razem z zadaniem oznaczajg ich nowsza wersj¢, a zasob istniejacy
powinien zosta¢ nadpisany.

DELETE - Zadanie majace na celu usuwanie danego zasobu.

Po otrzymaniu zadania jest ono przetwarzane przez serwer. Nastepnie,

do klienta odsytana jest odpowiedz zawierajaca kod oznaczajacy status odpowiedzi,
odpowiedni nagtowek oraz ew. ciato odpowiedzi. Wyrdznia si¢ pig¢ grup kodow
odpowiedzi:

Ixx - Kody informacyjne. Serwer otrzymat zadanie i jest w trakcie jego
przetwarzania.

2xx - Kody powodzenia. Serwer pomyslnie odebrat zadanie od klienta,
zrozumial je 1 zaakceptowat.

3xx - Kody przekierowania. Konieczne jest wykonanie dodatkowych akcji w
celu zakonczenia zadania.

4xx - Kody bledu aplikacji klienta. Zapytanie zawiera niepoprawng sktadnie
1 nie moze zosta¢ wykonane.

5xx - Kody btgdu serwera. Serwer nie byt w stanie przetworzy¢ zadania mimo
poprawnego zapytania.

e TCP (Transmission Control Protocol) - potaczeniowy, niezawodny, strumieniowy
protok6t komunikacyjny stosowany do przesytania danych miedzy procesami
uruchomionymi na r6znych maszynach.
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IPv4 (Internet Protocol) - pozwala miedzy innymi na identyfikacj¢ hostow, co jest
niezbedne do transmisji danych.

SMTP (Simple Mail Transfer Protocol) - protok6t komunikacyjny specyfikujacy

sposob dostarczania poczty elektronicznej w Internecie.

Narzedzia programistyczne

Ponizej zostaly przedstawione narzedzia programistyczne, ktore zostang

wykorzystane przy implementacji zadania projektowego.

3.5

Webstorm - $rodowisko programistyczne do tworzenia aplikacji internetowych.
Wybrane gtéwnie ze wzgledu na prostote interfejsu graficznego. Srodowisko
to pozwala na miedzy innymi edycj¢ oraz analize kodu zrodtowego, uzycie
graficznego debuggera zintegrowanego z przegladarka czy integracj¢ z systemem
kontroli wersji.

Pycharm - $rodowisko programistyczne dla jezyka programowania Python. Zostat
wybrany z powodoéw analogicznych do srodowiska Webstorm.

Visual Studio Code - darmowy edytor kodu zrédtowego. Dzigki wielu wtyczkom
pozwala na bardzo swobodng analiz¢ oraz edycje¢ tekstu. Szczegolnie uzyteczny
do pisania i testowania kodu aplikacji klienckie;.

Docker - narzgdzie pozwalajagce na wirtualizacj¢ oraz konteneryzacje zasobow.
Umozliwia faczenie aplikacji z zaleznoSciami 1 bibliotekami systemu operacyjnego
wymaganymi do uruchomienia w dowolnym s$rodowisku. W projekcie zostat
on wykorzystany do wirtualizacji bazy danych. Docker zostal wybrany przede
wszystkim na potrzeby rozwijania aplikacji w $rodowisku lokalnym, jednakze
narzedzie mozna wykorzysta¢ w srodowisku produkcyjnym systemu.

Github - serwis internetowy wykorzystujacy system kontroli wersji pozwalajacy
na wersjonowanie kodu aplikacji.

Postman - narzedzie umozliwiajgce testowanie odpowiedzi API na zadania. Aplikacja

pozwala m.in. na wysylanie zapytah GET, POST, PUT, DELETE [7].

Elementy systemu

Wyodrebnione w opracowanym systemie informatycznym moduly przedstawiono

na rysunku Rys. 6.
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Rys. 6. Elementy systemu
Mozna wérdd nich wyrdznic:

aplikacja kliencka - odpowiedzialna za komunikacj¢ z serwerem nginx,

serwer nginx - udostgpnia stron¢ internetowa oraz jest posrednikiem miedzy
serwerem Flask a klientami,

serwer Flask - uzywany przy implementacji REST API obslugujacego m.in. serwis
logowania,

baza danych - przechowuje dane uzytkownikow oraz zapis przebiegu gier.
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4. IMPLEMENTACJA

4.1 Struktury danych

Poniewaz w jezykach programowania uzytych w projekcie nie okre$la si¢ jawnie
typow zmiennych, w przedstawianych strukturach danych zostaly one podane jedynie

orientacyjnie. Ich przeznaczeniem jest ulatwienie zrozumienia uzycia zmiennych jednak nie
maja one bezposredniego przetozenia na kod programu. Ponizej opisano najwazniejsze
zdefiniowane struktury danych, w formacie:

nazwa struktury - krotki opis.
O nazwa zmiennej (typ zmiennej) - opis pola.

4.1.1 Struktury danych w aplikacji serwera

Ponizej opisano struktury danych zdefiniowane po stronie aplikacji serwera:

® Player - struktura danych przechowujaca informacje o graczu utatwiajgce obsluge
klientow.

o

o O O O

o O O O O

UserID (int) - unikalny identyfikator uzytkownika pobrane z bazy danych
po zalogowaniu.

Username (string) - nazwa uzytkownika.

Password (string) - skrot hasta uzytkownika.

Salt (string) - s6l dodana do hasta.

Email (string) - adres e-mail uzytkownika, niezbedny do aktywowania konta /
resetowania hasta.

2FA (bool) - uzycie weryfikacji dwuetapowej przez uzytkownika.

OTPSecret (string) - pozwala na weryfikacje wprowadzonego przez
uzytkownika hasta jednorazowego.

AccountConfirmed (bool) - pole zawierajace stan aktywacji konta
uzytkownika.

CreatedAt (string) - Zawiera date oraz czas utworzenie konta.

UpdatedAt (string) - Data oraz czas ostatniej aktualizacji konta.

LoggedInAt (string) - Data aktualnego logowania na konto.

LastLoggedInAt (string) - Data ostatniego logowania na konto.

ELO (int) - aktualne ELO (patrz sekcja 2.6) uzytkownika, niezb¢dne przy
doborze przeciwnika.

Playing as (char) - kolor, ktorym aktualnie gra uzytkownik zapisany
w postaci jednej litery (biaty (ang. white) - w, czarny (ang. black) - b, zaden
(ang. none) - n).

Time spent in_queue (int) - aktualny czas spedzony w kolejce podany
w milisekundach.

Current_scope (int) - maksymalna réznica w punktach ELO migdzy dwoma
uzytkownikami przy doborze przeciwnika.
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e Timer - struktura danych przechowujaca czas, jaki pozostat na gre kazdemu z graczy.

o

White_time (float) - czas, jaki pozostal na gre graczowi grajacemu biatymi
bierkami. Podany jest w sekundach.

Black time (float) - czas, jaki pozostat na gr¢ graczowi grajacemu czarnymi
bierkami, podany w sekundach.

Last timestamp (float) - czas serwera, kiedy ostatnio byly aktualizowane
zmienne White time oraz Black time. Roznica miedzy nowym czasem
serwera a Last timestamp jest uzywana do aktualizacji czasu, jaki pozostat
graczom.

® Game - struktura danych przechowujaca informacje o stanie aktualnie prowadzonej

gry.

o 0O O O O O O O

Game _id (string) - unikalny identyfikator gry.

Game_mode_id (int) - liczba identyfikujaca tryb gry.

White_player (Player) - informacje o graczu grajacym biatymi bierkami.
Black player (Player) - informacje o graczu grajacym czarnymi bierkami.
Curr_FEN (string) - aktualny FEN (patrz sekcja 2.5) gry.

Timer (Timer) - aktualne stany zegarow szachowych graczy.

Defender state (DefenderState) - aktualny stan gry w trybie defender.
Draw_proposed (string) - kolor bierek gracza, ktory zaproponowat remis, gdy
zaden z graczy tego nie zrobil ustawiona na null’.

e GameMode - struktura danych przechowujaca informacje o trybie rozgrywki.

O

o O

Game_mode_id (int) - unikalny identyfikator trybu gry.

Game mode name (string) - nazwa trybu gry.

Game_mode_desc (string) - opis trybu gry.

Game_mode time (int) - maksymalny czas rozgrywki w trybie gry, podany
w sekundach.

Game mode starting FEN (string) - FEN od jakiego rozpoczyna si¢
rozgrywka w trybie.

Game_mode multiplayer (bool) - czy tryb rozgrywki jest rozgrywany
z przeciwnikami online (wartos¢ frue) czy jedynie z przeciwnikiem
komputerowym (warto$¢ false).

e DefenderState - struktura danych przechowujaca informacje o aktualnym stanie
rozgrywki w trybie defender.

o Black score (int) - liczba punktow defender gracza grajacego bierkami
czarnymi.
O White _score (int) - liczba punktow defender gracza grajacego bierkami
biatymi.
o Phase (int) - faza rozgrywki defender (patrz sekcja 2.2).
o Server State - struktura danych przechowujaca informacje o aktualnym stanie

serwera oraz stale niezbedne do jego dzialania.
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Sessions (dictionary) - stownik przechowujacy pary, w ktdrych kluczem jest
id uzytkownika a wartoscig tablica zawierajaca tokeny uzywane przy
uwierzytelnieniu (patrz sekcja 4.11).

AuthorizedSockets (dictionary) - stownik przechowujacy pary, w ktorych
kluczem jest id uzytkownika a wartos$cia sid (socket id), unikalny identyfikator
gniazda websocket klienta. Dodawane s3 do niego jedynie identyfikatory
zautoryzowanych gniazd.

GameModes (array) - tablica zawierajaca wszystkie zdefiniowane tryby gry.
Queue (dict) - stownik przechowujacy pary, w ktorych kluczem jest id trybu
gry a warto$cig tablica zawierajaca obiekty Player reprezentujace graczy
aktualnie oczekujacych w kolejce danego trybu gry.

Games (dictionary) - slownik przechowujacy pary, w ktérych kluczem jest
id gry a warto$cig obiekt Game.

InitialScope (int) - domys$lna maksymalna réznica w punktach ELO migdzy
dwoma uzytkownikami przy doborze przeciwnika po dotaczeniu do kolejki.
W aktualnej wersji programu réwna si¢ 50.

ScopeUpdatelnterval (int) - czas oczekiwania gracza w kolejce, po jakim
zwigksza si¢ maksymalna réznica w punktach ELO miedzy dwoma
uzytkownikami przy doborze przeciwnika, podany w milisekundach.
ScopeUpdateAmmount (int) - warto§¢, o jaka zwicksza si¢ scope
po kazdorazowym uptynigciu scopeUpdatelnterval. W aktualnej wersji
programu rowna si¢ 50.

GameModeTimes (array) - tablica zawierajagca maksymalny czas gry kazdego
uzytkownika w trybie gry o id rownym indeksowi.

GameModeStartingFEN (array) - tablica zawierajaca poczatkowe stany
planszy zapisane w notacji FEN.

4.1.2 Struktury danych w aplikacji klienckiej

Ponizej opisano struktury danych zdefiniowane po stronie aplikacji klienckie;.

® Board - struktura przechowujaca dane o aktualnym stanie planszy szachowe;.

O

Grid (array) - tablica o statej dtugosci 64, reprezentujgca aktualny stan gry.
Przechowuje obiekty struktury Piece.

GameMode2Grid - tablica wykorzystywana do przechowywania obiektow
Piece w fazie inicjalizacji pozycji w trybie ChessDefender.

FEN (string) - skrotowy zapis aktualnej pozycji.

ColorToMove (char) - kolor, ktory aktualnie ma prawo wykonywa¢ ruch.
Zapisany jest w postaci pierwszej litery koloru w jezyku angielskim (biaty
(ang. white) - w, czarny (ang. black) - b).

LastPawnMoveOrCatpure (int) - liczba ruchéw od ostatniego ruchu pionem
lub zbicia piona (potrzebne do sprawdzania zasad gry (patrz sekcja 2.1)).
NumOfMoves (int) - ilo$¢ ruchow wykonanych w grze. Zgodnie z zasadami
szachowymi, liczba ruchow zwigksza si¢ co ruch czarnego.
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o Check (bool) - ustawiona na True, gdy krdl aktualnego gracza znajduje si¢
w szachu.

o FEnPassant (string) - zmienna przechowujaca pozycj¢ za pionem, na ktérym
mozna wykona¢ ruch zbijania en passant [16] (potrzebna do sprawdzania
zasad gry).

o SetupState (int) - zmienna przechowujaca pozostalg ilo§¢ punktow defender.

® Move - struktura przechowujaca jeden mozliwy ruch bierki.

o StartSquare (int) - indeks w tablicy z aktualnym stanem gry (grid), pod
ktérym znajduje si¢ bierka wykonujaca ruch.

o EndSquare (int) - indeks pola, na ktore wykonuje ruch bierka.

o Type (char) - typ wykonywanego ruchu (R - roszada dtuga, r - roszada krotka,
CP - bicie w przelocie, P - wystawienie piona o dwa pola, C - bicie innej
bierki).

® Piece - struktura przechowujaca informacje o bierce.

o Color (char) - kolor bierki. Zapisany w postaci pierwszej litery koloru w
jezyku angielskim (biaty (ang. white) - w, czarny (ang. black) - b, zaden (ang.
none) - n).

o Type (char) - typ bierki zapisany w postaci jednej litery. (krol (ang. king) - k,
pion (ang. pawn) - p, skoczek (ang. knight) - n, goniec (ang. bishop) - b, wieza
(ang. rook) - , krolowa (ang. queen) - q, zaden - e).

o XY (int) - pozycje bierki zapisana jako ilo$¢ pikseli od kolejno gornej i lewej
krawedzi planszy.

o oldX, oldY - pozycje bierki przed podniesieniem jej przez uzytkownika.

o GridPos (int) - indeks bierki w tablicy grid.

o PossibleMoves (array) - tablica przechowujaca dozwolone ruchy dla danej
bierki w postaci struktury Move.

O ScaledSize (int) - rozmiar bierki po skalowaniu, stuzacy do zmieniania jej
rozmiaru w razie zmiany rozmiaru okna przegladarki.

o didMove (bool) - zmienna przechowujaca informacje o tym, czy dana bierka
wykonala juz jaki§ ruch, O - nie wykonata, 1 - wykonata. Wykorzystywane
miedzy innymi przy sprawdzaniu mozliwosci wykonania roszady

Model bazy danych

W projekcie jest zastosowana relacyjna baza danych obstugiwana przy uzyciu

MySQL. Baza danych jest przechowywana w postaci skonteneryzowanej za pomoca
narzgdzia docker. Ma ona na celu przechowywanie informacji na temat uzytkownikow jak
i rozegranych przez nich gier. Baza danych zawiera 5 tabel powigzanych ze soba
odpowiednimi relacjami. Rysunek Rys. 7 zawiera wszystkie niezbedne tabele wraz
z relacjami oraz kolumnami.
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dbdesigner.net

Users |

| Participants
|2 participantiD integer e @ userD integer
I useriD integer - II'I | Usemame varchar(32)
I.'I GamelD integer — I.'I | Password varchar(64)
| | Score binary(2) \\ |Games ‘.' | Salt varchar(12)
| | Color varchar(1) \}-'-* |~ GamelD integer | | | Emai varchar(64)
| cunELO integer r | win_type varchar(l) | III | 2FA boolean(1)
. t | payea datetime . |'I | OTPsecret varchar(64)
| II,." . gameMode integer | |'I | AccountConfirmed boclean(l) |
| FEN varchar(g4) { | CreatedAt datetime
| | Moves :'I | Updatedat datetime
I'u | MovelD integer f LoggedinAt datetime
GamelD integer T LastLoggedinAt  datetime
ParticipantlD integer TwoFaRecoveryCodes j.-' . ELO integer
move_order _integer {# CodelD integer | S ELODeviation integer
move varchar(100) | userlD  integer | ed [ ELOVolatility float

Code varchar(64)

Rys 7. Model bazy danych

4.2.1 Tabela Users

Tabela, ktéra przetrzymuje dane uzytkownika niezbedne do zalogowania oraz
do okreslenia i aktualizacji pozycji rankingowej. Ponizej wymieniono kolumny tej tabeli.

userID - identyfikator uzytkownika.

Username - unikalna nazwa wybierana przy rejestracji.

Password - hasto wybierane przy rejestracji, przechowywane w postaci skrétu
SHA-256 z dodang sola.

Salt - 10 znakowa sol dodawana do hasta podczas rejestracji nowego konta.

Email - unikalny adres e-mail konta uzytkownika podawany przy rejestracji.

2FA - czy uzytkownik uzywa weryfikacji dwuetapowe;.

OTPSecret - unikalny Kod pozwalajacy na weryfikacje wprowadzonego hasta
jednorazowego.

AccountConfirmed - Stan aktywacji konta.

CreatedAt - data rejestracji uzytkownika.

UpdatedAt - data ostatniej modyfikacji konta.

LoggedInAt - data obecnego logowania na konto.

LastLoggedInAt - data ostatniego logowania na konto.

ELO - liczba punktow ELO gracza.

ELODeviation - odchylenie rankingowe uzywane w algorytmie GLICO-2.
ELOVolatility - zmienno$¢ rankingowa uzywana w algorytmie GLICO-2.

Zwazajac na fakt, iz tabela Users sktada si¢ z 15 kolumn, przykladowa zawarto$¢
zostala podzielona migdzy dwie tabele (patrz tabela 2 oraz 3).
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Tabela 2. Przyktadowa wypehiona tabela Users

userlD Username

1 Test
2  test2
3 userl23

4 karol

5 marekmarczewski

6 ankaankowska

7 karoll23

Password Salt Email 2FA OTPSecret
0202d66cd88c65e067408930bef g8SYpelt8CI? testowy123@gmail.com 0 ORSXGS5DPOS4TCMRTIBETWZYLING
92e9b55e6h2b45105d2040886574 0TK*J2(]BSOT test@gmail.com 0 ORSXG5CAMSWWCZLMFZRWE3I=
7276c71ced38344e91b46fB00056 H akGEOHTIzi user@gmail.com 1 OVZWK4SAMSWWCZLMFZRWE3I=
9c42c3b2f34843196115b9acafls: uZj@mVimmIPU karol.zarebskil@wp.pl 0  NMNQXE3ZMFZ5GCATFMJIZWW2JIRIE

9cf5c14b375029789cabc978bdef] cM7TTiLELeel marekmarczewskil234@gmail.com 0 NVOXEZLLNVQXEY32MV3IXG23JGE

ad8e3baf29d19d0e5260b0759b32 S7TsMHHIfQSDmM  ankaankowskal@gmail.com 0 MFXGWYLBNZVWBES53TNNQTCQDHI

86d8ad46f5d4f7bad48daf056220C oVVUSSmdHwWKZ  karolkarolski25@outlook.com 1 NNQXE33MNNQXE33MONVWSMRV

Tabela 3. Przykladowa wypemiona tabela Users

AccountConfirmed

CreatedAt UpdatedAt LoggedinAt LastLoggedinAt ELO ELODeviation ELOVolatility
1 2022-01-28 20:57:45 NULL 2022-01-28 22:32:21 2022-01-28 22:24:23 849 aT 0.0599959
1 2022-01-28 20:58:01 NULL 2022-01-28 22:35:24 2022-01-28 22:23:16 1151 97 0.0599896
0 2022-01-28 22:40:06 NULL NULL NULL 1000 350 0.06
0 2022-01-28 22:42:26 NULL NULL NULL 1000 350 0.06
0 2022-01-28 22:44:43 NULL 2022-01-28 22:44:50 2022-01-28 22:44:50 1000 350 0.06
0 2022-01-28 22:45:41 NULL 2022-01-28 22:45:48 2022-01-28 22:45:48 1000 350 0.06
0 2022-01-28 22:46:56 NULL 2022-01-28 22:47:04 2022-01-28 22:47:04 1000 350 0.06

4.2.2 Tabela TwoFaRecoveryCodes

Tabela zawierajaca informacje na temat kodow odzyskiwania do konta, na ktérym
aktywowana zostala weryfikacja dwuetapowa. Ponizej zostaly wymienione poszczegodlne

kolumny wchodzace w sktad tabeli.

CodelD - identyfikator kodu odzyskiwania.
userID - identyfikator uzytkownika.
Code - kod odzyskiwania w postaci skrétu.

Przyktadowe wartosci kolumn tabeli TwoFaRecoveryCodes przedstawiono w tabeli 4.

Tabela 4. Przyktadowa wypelniona tabela TwoFaRecoveryCodes

CodelD
1

2

userlD

3

3

Code
65d4achd2atb5c880d10as2e618b03%ce8ad31d805bab7e88ccT1656Cc7590941

b9eB202a85751ebd41a62e 77387281221 0a25f62b48455deb55e157hbby884248
61b3ab6bf18c30340e300c6d4802baldfaff8ecy19c25f28fTaade64d051b157
5a3Bf62716a33cT56c0512835d45fe1d52492b3714c8b45c5cdBebBaeb 24318
25f7Teb2bf3a622917p0043f9a2893962e1551 7bfbalate(5a9db80926e 916481
4b47b284a3a764adbca?f3bbad 7 278cY 7 25cc368250760cf353bc18948a2 8590

928%echad49bG6b9e36b62668fecTd73bfc0c3e88d6940daabblefl29e9bc4036
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4.2.3 Tabela Games

Tabela, ktora peilni role facznika migdzy innymi tabelami przechowujacymi
informacje na temat rozegranych gier. Ponizej wymieniono kolumny tej tabeli.

GamelD - identyfikator gry.
played - data rozegrania gry.
GameMode - Tryb gry.

o 0 - Klasyczna rozgrywka miedzy dwoma graczami,
o 1-Rozgrywka w trybie ChessDefender dla dwoch graczy.
o 2 -Rozgrywka w trybie ChessDefender dla jednego gracza.

e FEN - Finalowa pozycja, na ktdrej zakonczyla si¢ dana rozgrywka.

Przyktadowe wartosci kolumn tabeli Games przedstawiono w tabeli 5.

Tabela 5. Przyktadowa wypelniona tabela Games

GamelD played
1 2022-01-28 20:34:10

2 2022-01-28 20:34:46
3 2022-01-28 20:37:48
4 2022-01-28 20:40:02
5 2022-01-28 20:44:25
6 2022-01-28 21:29:54
7 2022-01-28 21:33:21
8 2022-01-28 22:12:32
9 2022-01-28 23:05:19

10 2022-01-28 23:09:15

GameMode
0
0
0

4.2.4 Tabela Participants

FEN

rnbgkbnripppppppp/8/8/8/8/PPPPPPPRP/RNEQKENR w KQkg -0 1
rnbgkbnripppppppp/8/2/8/8/PPPPPPPR/RNEQKEMNR w KQkg - 0 1
rnbgkbnripppppppp/8/2/8/8/PPPPPPPR/RNEQKENR w KQkg -0 1
rnbgkbnripppppppp/8/8/8/8/PPPPPPPR/RNEQKENR w KQkg - 0 1
rnbgkbnripppppppp/8/8/8/8/PPPPPPPRP/RNEQKENR w KQkg -0 1
rnbgkbnripppppppp/8/8i8/8/PPPPPPPR/RNEQKENR w KQkg - 0 1
rnbgkbnripppplppp/8/4p3/5P2/8/PPPPP1IPP/RNEBQKBNR w KQkqg - 0 2
rnbgkbnripppppppp/8/3/4P3/8/PPPP1FPP/RNEQKENR b KQkg - 0 1
rnbgkbnripppppppp/8/8/8/8/PPPPPPPRP/RNEQKENR w KQkg -0 1
rnbgkbnripppppppp/8/8/8/8/PPPPPPPR/RNEQKENR w KQkg - 0 1

Tabela, ktora przechowuje informacje na temat uczestnikow gier oraz umozliwia

relacje wiele do wielu miedzy tabela uzytkownikow i tabelg gier. Ponizej wymieniono

kolumny tej tabeli.

ParticipantID - identyfikator uczestnika rozgrywki, pelnigcego role gospodarza.
GamelD - identyfikator gry, w ktdrej uczestnik brat udziat.

UserID - identyfikator uzytkownika, pelnigcego role uczestnika gry.

Score - wynik danej gry, rozpatrywany od strony uczestnika.

Color - kolor bierek, ktorymi gral uczestnik.

currELO - warto$¢ rankingowa uczestnika w momencie rozgrywania gry.

Przyktadowe warto$ci kolumn tabeli Participants przedstawiono w tabeli 6.
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Tabela 6. Przyktadowa wypelniona tabela Participants

ParticipantlD GamelD userlD Score Color currELO

1 9 2 0 White 1000
2 9 1 1 Black 1000
3 10 2 0 White 838
- 10 1 1 Black a2
L& n 2 0 White T80
6 n 1 1 Black 1220
7 12 1 0 White 1253

4.2.5 Tabela Moves

Tabela, ktora przechowuje informacje na temat ruchow wykonanych podczas danej
rozgrywki. Ponizej zostaly wyszczegolnione kolumny wchodzace w sktad tabeli.

MovelD - identyfikator ruchu.

GamelD - identyfikator rozgrywki.

ParticipantID - identyfikator wykonawcy ruchu.

move_order - kolejno$¢ ruchu w grze, liczona od 0.

Move - zapis ruchu w szachowej notacji algebraicznej (patrz sekcja 2.4).

Przyktadowe wartosci kolumn tabeli Moves przedstawiono w tabeli 7.

Tabela 7. Przykladowa wypeiona tabela Moves

MovelD GamelD ParticipantilD move order Move

1 17 17 0 d2d4
2 17 18 1 b7b5
3 18 19 0 e2ed
4 18 20 1 d7ds
5 19 21 0 d2d4
6 21 25 0 f2f4
7 21 26 1 d7dé

4.3 Diagramy UML

W ponizszych sekcjach zamieszczono diagramy UML wykonane w zakresie pracy.
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4.3.1 Diagramy Kklas

Wykonane zostaty 2 diagramy klas, gdzie pierwszy pokrywa program serwera (patrz
rysunek Rys. 8), a drugi silnika szachowego po stronie klienckiej (patrz rysunek Rys. 9.).

Ze wzgledu na duzy rozmiar diagramow klas, informacje o typach danych i metodach
zostaly umieszczone w postaci tekstowej, poza diagramami. Typy danych poprzedzono

punktorem ¢, natomiast metody punktorem *. Reszta zapisu jest zgodna ze specyfikacja
UML.

player coysa > game
{ ____________
{ ____________ e USe > _________I
|
noA |
i
! ! move !
i | i
qfumb} L= CEgg»» - — — — — — A {_ SElEe __i :
i : | |
i X | |
i ! !
Websockets ServerState ChessDB
L - — - =<uses> ._
i
|
T T V T ; T
: : ‘,‘T\ Timer | | i
o . o
[ : cCsg > <<use > | |
ColgE ) | 1 | [
i L - =cyusaEE -4 i : : :
| I | v | |
! | REST_API
| i = RatingSystem ! !
v I___E} e : :
Chesslogic | | e = | |
: i i
| |
: I |
| user_info : :
ccyspa> o - - - TEUsEEE i
i
|
i
: |
|
v .
Mailing i
participant [
i

Rys. 8. Diagram klas aplikacji serwera Flask

player

°-id:int

* - username : string

*-ELO :int

* - playing as : char

* - time spent_in_queue : int

* - current_scope : int

» + player(id : int, username : string, ELO : int, playing_as : char, time spent in queue : int,
current_scope : int)
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game

* + gamelD : int

* + game mode id : int

* + white player : player

* + black player : player

e - curr FEN : string

* - timer : Timer

» + game(gamelD : int, game mode id : int, white player : player, black player : player,
timer : Timer)

ServerState

* - _max_ wait time : int

* - initial scope : int

* - scope update interval : int

* - games : List<game>

* - default FEN : string

* - time_dialation : int

* - game mode times : pair(int,int)

* - game mode_ starting FEN : pair(string,string)

* - queues : Dict<List<player>>

* - authorized sockets : List<Socket>

» + ServerState()

» + get player from queue(player id : int, game mode id : int) : player
» + get player from queue by id(player id : int) : player

» + get player from queue by sid(sid : string) : player

» + get id by sid(sid : string) : int

» + get is_player in game(player id : int) : pair(game,char)

Mailing

» + Mailing()

» + get_qr_code(otp_secret : string) : BytesIO

» + send welcome message(receiver mail : string, msg : string) : void

» +send reset password token(username : string, receiver mail : string, url : string) : void

» +send qr code(username : string, receiver _mail : string, otp_secret : string, code : string) :
void

» - send email(receiver message : string, msg : string) : void

ChessDB

*» + ChessDB()

» + create_db() : void

» + get curr_date time() : string
» + get curr date() : string

» + user exists(data: string) : bool
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» + add recovery codes (user id: int, recovery codes: List<string>) : void

» +update login times (user id: int, last login time: string) : void

» +add_user(username : string, password : string email : string, is_2 fa_enabled : bool,
otp_secret: string, ELO : int, ELO_dv : float, ELO_v : float, recovery_codes : List<string>) :
void

» + remove_user(user_id : int) : void

» + activate_user account(email : string) : void

» +add game(w_id : int, w_score : float, b_id : int, parameter : float, win_type : char, moves
: List<List<move>>) : int

» + add move(game id : int, Color : string, move order : int, Move : move) : void

» +update_elo(user id : int, new_ELO : int, new ELO_dv : float, new ELO_ v : float) : void
» +update user(user : User, new_user data json : dict, mail_service : Mailing) : void

» +update password(new_password : string, Username : string) : void

» + update_scores(Color : string, game id : int) : void

» + get user recovery codes by id(user id : int) : List<string>

» + get user(Username : string) : List<user info>

» + get user by id(userld : int) : List<user info>

» + get user by email(email : string) : List<user info>

» + get participant(Color : string, GamelD : int) : List<participant>

» + get moves(GamelD : int) : List<List<move>>

» + get games(UserlD : int, Start : int, End : int) : List<List<game>>

» + get EloHistory(Username : string) : List<pair(string,int)>

> + count_games(Username : string) : int

» + count_wins(Username : string) : int

» + count_draws(Username : string) : int

» + count_losses(Username : string) : int

» + count_moves(gamelD : int) : int

move
* + movelD : int

* + gamelD : int

* + participantID : int

* + move order : int

* + move : string

» + move(movelD : int, gamelD : int, participantID : int, move order : int, move : string)

participant

* + participantID : int
* + gamelD : int

* +userID : int

* + score : float

* + color : string
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e + currELO : int

» + participant(participantID : int, gamelD : int, userID : int, score : float, color : string,
currELO : int)

user info

* +user id : int

* +username : string

* + password : string

* + salt : string

* + email : string

* + 2FA : bool

* + OTPSecret : string

* + AccountConfirmed : bool
* + CreatedAt : string

* + UpdatedAt : string

* + LoggedInAt : string

* + LastLoggedInAt : string
*+ELO : int

* + ELODeviation : int

* + ELOVolatility : float

» +user_info(user id : int, username : string, password : string, country : string, joined :
string, ELO : int, ELODeviation : int, ELOVolatility : float)

Timer

* - white time : int

* - black time : int

* - Jast move timestamp : int
*» + Timer()

» + update timers(curr_turn : int) : char

REST API

* - frontend_url : string

* - domain : string

* - debug_mode : bool

* - mail : Mailing

* - account_serializer : URLSafeTimedSerializer
e - app : Flask

» + REST_API()

» + generate_response(data : string, HTTP_ code : string) : string
» + generate_sesion_token() : string

» + generate refresh token() : string

» + authorize user(user id : int, session_token : string) : bool
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» + verify ewcaptcha(token : string) : bool
» + login() : string

» + refresh _session() : string

» + logout() : string

» + refresh session() : string

» + login() : string

» + register() : string

» + check 2 fa(): string

» + delete_user() : string

» + get user_details() : string

» + update_user() : string

» +resent_activation_email() : string

» + confirm_email(token: string) : string
» + reset() : string

» + forgot password() : string

» + get 2fa code() : string

» +1is_in_game() : string

» + get game info() : string

» + get player stats() : string

» + generate_example match data() : pair(string,string)
» + get_history() : string

Websockets

e - app : Flask

* - socketio : SocketlO

* - thread : background task

* - debug_mode : bool

» + Websockets()

» + check auth(sid : string, player id : int) : bool

» + connect() : void

» + disconnect() : void

» + authorize(data : string) : void

» + join_queue(data : string) : void

» + leave queue(data : string) : void

*» + match maker() : void

» +increment wait_time(game mode id : int, time taken : int) : void
» + find match(game mode id : int, player : Flask Serwer.player) : void
» + finish game(game info : string, win_color : string) : void

» + surrender(data : string) : void

» + send chat to server(data : string) : void

38 | Aplikacja internetowa do gry sieciowej w szachy



RatingSystem

e - starting ELO : int

e - starting ELO_deviation : int

e - starting ELO_volatility : float

» + RatingSystem()

» + calculate_elo(winner : float, loser : float, draw : float) : float

» + calculate glicko(playerl rating : float, playerl RD : float, playerl vol : float,
player2 rating : float, player2 RD : float, player2 vol : float, result : float) : pair(int,int)

ChessLogic

* - board : Board

» + ChessLogic()

» + generate pos_to_stock not dict() : string

» +is_valid move(FEN : string, startSquare : string, targetSquare : string) : bool
» +is_checkmate(FEN : string) : string

» +update_fen with turn_info(FEN : string, player to _move : string) : string

» + get best move(FEN : string) : string

Piece CSquare
PO S
|
i
s A A

i
i == sE > = sE s

v ' '

L ZESE s !
move Board et s DR Main
T

I , I
| . i
i EENL- [

S LSE RS : S SE RS

| | !
i i i
. kv .
| moves | [< -~~~ SimulateMoves
e S e R e EC W el

Fawered vV ual P aradig m S emmunity Editien ¢

Rys. 9. Diagram klas maszyny szachowej

Piece

* - color : char

* - type : char

*-X:int

*-Y:int

* - gridPos : int

* - possibleMoves : List<move>

* - scaledSize : int

*» + Piece(type : char, x : int, y : int)
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» + get grid pos() : int

» + drag() : void

» + movePiece() : bool

» + get_closest_position() : int
» + snap() : void

» + snap_back() : void

» + draw_piece() : void

» + isIntersecting() : bool

> + get taken() : void

Board

* - FEN : string

* - color to move : char

* - JlastPawnMoveOrCapture : int

* - lastmove : pair(int,int)

* -numofMoves : int

e - check : int

* - enPassant : string

* - SetupState : int

» + Board()

» + get pos(i: int, j : int) : pair(int,int)

» +set FEN from grid() : void

» +set FEN by move(StartingSquare : int, TargetSquare : int) : void
» +set FEN by rejected move(StartingSquare : int, TargetSquare : int) : void
» + load FEN() : void

» + draw_board() : void

» + change turn() : void

move
* - startSquare : int

* - endSquare : int

* - type : char

» + move(starting_square : int, ending_square : int, type : char)

moves
» + count_squares_to_edge() : int

» + Generate_moves(grid : List<int>) : List<move>

» + Generate _opponent _moves(grid : List<int>) : List<move>

» + Get Pawn_moves(startSquare : int, piece : Piece, grid : List<char>) : void
» + check if promotion(piece : Piece, targetsquare : int) : bool

» +is_square save(targetSquare : int) : int

» + Get_king moves(startSquare : int, piece : Piece, grid : List<char>) : void
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» + Get_Knight moves(startSquare : int, piece : Piece, grid : List<char>) : void
» + Get_long_moves(startSquare : int, piece : Piece, grid : List<char>) : void

» + get_move(StartSquare : int, TargetSquare : int) : move

» + check move(StartSquare : int, TargetSquare : int) : move

» + get pixel position from pixel position_array(pos : int) : void

» + Distance between_points(x1 : int, y1 : int, X2 : int, y2 : int) : void

» + check if check() : void

» + get white king pos() : int

» + get black king pos() : int

SimulateMoves

» + simulate moves for ally(grid : List<char>) : void

» + simulate_white king pos(grid : List<char>) : int

» + simulate black king pos(grid : List<char>) : int

» + simulate get taken(piece : Piece) : void

» + simulate set grid by move(startingSquare : int, TargetSquare : int, old grid :
List<char>) : void

» +fin move in_moves_for simulation(move : Move, ally moves :
List<Maszyna_szachowa.moves>) : int

CSquare

* -size : int

*-i:int

*-j:int

*-x:int

*-y:int

*-x2:int

*-y2:int

* - parityFlag : int

» + CSquare(x : int.y:int, size : int)
» + drawSquares() : void

Main

*» + importAll() : void

» + sketch() : void

» + readjustCanvas() : void
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4.3.2 Diagram przypadkow uzycia

Ponizej przedstawiono diagram przypadkow uzycia opracowanej aplikacji klienckiej

(patrz rysunek Rys. 10.).

System

Zarejestru]
sig

=<include==
|

Zaloguj
si¢

Uzytkownik

|
<<gxtend=>
|

________________

=<extend>>
h

Administrator Wigczenie

< - -] =
serwera <include

<<extend=>

Przegladanie
statystyk

przeciwnika

Wytgczenie
serwera

Nadzorowanie
pracy senwera

Przeglgdanie
historii gier

Usuwanie
konta

Wybranie <<include>> Zakoriczenie
|
|
i
|
i
|
|
i
| : ;
S <€exténd = =<extend>>
Pisanie na ! !
czacie s Rozegranie
ary

Rozstawianie
bierek

Rys. 10. Diagram przypadkow uzycia aplikacji klienckiej

W tabeli 8, 9 oraz 10 zostaly szczegélowo omowione wybrane przypadki uzycia dla
prowadzenia rozgrywki, aktualizacji danych konta uzytkownika oraz rozstawianie bierek
w trybie gry ChessDefender.
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Tabela 8. Przypadek uzycia - przeprowadzenie rozgrywki

UC1: Przeprowadzenie rozgrywki

Aktor: Gracz

Gléwny scenariusz
1. Gracz wybiera interesujacy go tryb rozgrywki.

2. Gracz zostaje dodany do kolejki oczekiwania na dobor przeciwnika.

(98]

Gracz zostaje dobrany z przeciwnikiem o podobnych umiejetno$ciach.
4. Gracz przechodzi do widoku rozgrywki.
5. Gracz przeprowadza rozgrywke.

6. Gracz konczy rozgrywke.

Rozszerzenie
2.1 W przypadku braku przeciwnika gracz nie moze rozpocza¢ rozgrywki.

2.2 W przypadku wyboru trybu jednoosobowego rozgrywka rozpoczynana jest
natychmiast

4.1 Gracz podczas rozgrywki moze korzysta¢ z czatu tekstowego.
4.2 Gracz podczas rozgrywki moze zaproponowac remis.
4.2.1 Gracz ktéremu zaproponowano remis moze go przyjac¢ badz odrzucié.

4.3 Gracz podczas rozgrywki moze si¢ poddac.

Tabela 9. Przypadek uzycia - aktualizacja danych

UC2: Aktualizacja danych uzytkownika

Aktor: Zalogowany uzytkownik

Gléwny scenariusz

1. Aktor przechodzi do widoku edycji konta.

2. Aktor dokonuje aktualizacji interesujacych do pozycji.

3. Aktor ponownie wpisuje wymagane dane.

4. Aktor podaje aktualne hasto do konta lub hasto jednorazowe jezeli jest wymagane.

5. Aktor potwierdza aktualizacje¢ danych.
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Rozszerzenie

3.1 W przypadku braku ponownego wpisania wymaganych danych, zostanie
poproszony o ponowne ich wpisanie - powrdt do punktu 2.

4.1 W przypadku podania btgdnego hasta lub kodu jednorazowego, aktor zostaje
poproszony o ponowne wpisanie wymaganych danych - powro6t do punktu 4.

5. W przypadku proby uzycia zajetych danych aktor zostaje poproszony o podanie
innych danych - powro6t do punktu 2.

Tabela 10. Przypadek uzycia - pierwsza faza rozgrywki ChessDefender

UC3: Pierwsza faza rozgrywki w trybie ChessDefender

Aktor: Gracz

Gléwny scenariusz
1. Gracz wybiera bierke
2. Gracz ustawia bierke na wybranym polu.
3. Gracz czeka na swoja kolej.

4. Gracz rozpoczyna faze druga rozgrywki.

Rozszerzenie

1.1 W przypadku wyboru bierki, ktorej koszt przewyzsza dostgpne punkty, bierka
powraca na pole wyboru - powr6t do punktu 1.

2.1 Jezeli pole jest juz zajete lub nie znajduje si¢ w dostepnych dla gracza polach,
bierka powraca na pole wyboru - powr6t do punktu 1.

3.1 W przypadku proby postawienia bierki podczas tury przeciwnika, czynnos$¢
zostanie cofnigta.

4.1 Aktor podczas rozgrywki moze korzysta¢ z czatu tekstowego.
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4.3.3 Diagram stanéw

Ponizej przedstawiono diagram stanéw uzytkownika (patrz rysunek Rys. 11).

( Niezarejestrowany 0 C Niezalogowany R
entry / Uruchomienie aplikacji entry / Uruchomienie aplikacji
do / Sprawdzenie dostepnosci nazwy uzytkownika i adresu e-mail do / Sprawdzenie poprawnosci danych uZytkownika
\ exit / Utworzenie nowego konta v exit/ Logowanie Y,
[Wylogowanie]
Zalogowany / Bezczynn
[Nazwa lub email zajeta] [Dane nie s3 zajete] /Cmfy / Otwarcie giownego ekranu ap”mcﬂj [Dane sa poprawne] [Dane sg niepoprawne]
[Naciénigcie przycisku ustawien konta] [Nacis$nigcie przycisku z trybem gry]
entry / Wejscie do kolejki
C Zmieniajacy dane B do / Szukanie przeciwnika
entry / Wejscie do ekranu edycji danych exit / Znalezienie przeciwnika
do / Modyfikacja danych
\ exit/ Potwierdzenie modyfikadji Y

[Podane haslo jest bledne] W grze

entry / Rozpoczgcie rozgrywki
[Dane sg 1‘31919] exit / Zakonczenie rozgrywki

[Dane nie s3 zajete]

[Podane haslo jest poprawne]

Rys. 11. Diagram stanow uzytkownika

4.4 Tworzenie konta

Po przejsciu do procesu tworzenia nowego konta, uzytkownik podaje nazwe
uzytkownika, hasto do konta oraz adres e-mail (patrz rysunek Rys. 12). Podczas uzupetniania
w.w. informacji, uzytkownik jest zobligowany speti¢ okreslong polityke. W przypadku
nazwy uzytkownika, nie moze ona zawiera¢ biatych znakow, a jej dlugo$¢ nie moze by¢
mniejsza niz 4 znaki. W aplikacji zostala uzyta polityka hasta, ktora mowi, iz wprowadzone
hasto musi sktada¢ si¢ z minimalnie 6 znakéw, co najmniej jednej wielkiej litery oraz
co najmniej jednej cyfry. Uzytkownik moze skorzysta¢ z weryfikacji dwuetapowej, ktora
zostanie omowiona w dalszej cze$ci pracy (patrz sekcja 4.8).

Mechanizm tworzenia nowego konta zabezpieczony zostat za pomocg mechanizmu
CAPTCHA, ktérego celem jest zapewnienie, ze dane wprowadzane sa przez czlowieka, a nie
przez program komputerowy. Mechanizm ten umozliwia zabezpieczenie aplikacji przed
tworzeniem fatszywych kont. Pomys$lna weryfikacja mechanizmu pozwala utworzy¢ nowe
konto. Warto wspomnie¢, iz uzytkownik ma okreSlony czas, po ktéorym walidacja
mechanizmu CAPTCHA wygasnie i konieczne bedzie ponowne jego zaznaczenie.
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< BACK TO MENU =

Must be at least

. Nie jestem robotem R
reCAPTCHA
Prywatnose - Warurki

Rys. 12. Strona tworzenia nowego konta

Jezeli wprowadzone pola spelniaja wymagania, aplikacja dokonuje tworzenia nowego
konta, ktore domyslnie jest nieaktywne. Nastgpnie wprowadzone dane sg zapisywane do bazy
danych w celu podzniejszej weryfikacji podczas logowania. Wprowadzone hasto jest
przesylane do serwera w postaci skrotu uzyskanego za pomoca SHA256, do ktérego
dodawana jest 12 znakowa so6l. Tak przygotowane hasto jest ponownie haszowane po stronie
serwera 1 zapisywane do bazy danych.

Dodanie soli do hasta ma za zadanie zmusi¢ ew. atakujacego, aby dla kazdego z haset
ponownie dokonat obliczen w postaci ponownego haszowana hasta wraz z dodang sola,
poniewaz gdy dwoje uzytkownikéw ma takie same hasta, w bazie danych sg one rozne. W
tabeli 2 pokazany jest wilasnie takie przyktad. Dwoje pierwszych uzytkownikéw podalo
identyczne hasta podczas rejestracji, a ich reprezentacja w bazie danych jest catkowicie inna.

Wiele oséb uzywa tego samego hasta do wielu serwisow. Z tego powodu, w aplikacji
hasto haszuje si¢ po stronie klienta oraz po stronie serwera. Haszowanie hasta po stronie
klienta, ma na celu uniknigcie przesytania hasta w formie jawnej. Haszowanie po stronie
serwera, uniemozliwia potencjalnie niebezpieczne zarejestrowanie si¢ uzytkownika przy
pomini¢ciu aplikacji klienckie;.

W przypadku btedu podczas procesu wynikajacego np. z zajetosci wprowadzonej
nazwy uzytkownika badz adresu e-mail, wprowadzenia hasta niespetniajacego uzytej polityki
haset, itp., system poinformuje uzytkownika o btgdzie stosownym komunikatem.
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Po pomys$lnym utworzeniu konta, system wysyta do uzytkownika wiadomo$¢ e-mail
zawierajacg link, dzigki ktéremu uzytkownik moze aktywowac swoje konto.

4.5 Logowanie

Proces logowania do konta polega na podaniu przez uzytkownika podstawowych,
wymaganych danych, tj. nazwy uzytkownika oraz hasta (patrz rysunek Rys. 13).
Po wprowadzeniu poprawnych danych i probie zalogowania si¢ na konto, system sprawdza
czy konto o podanej nazwie uzytkownika zostalo aktywowane, tj. po rejestracji konta,
uzytkownik nacisngt na link wystany w wiadomosci.

< BACK TO MENU =

Forgot password?

Rys. 13. Ekran logowania

Jezeli konto nie jest aktywne, system wyswietla odpowiedni komunikat (patrz
rysunek Rys. 14) i umozliwia ponowne wystanie linku umozliwiajgcego aktywacje konta.
Proces aktywacji zostat opisany w dalszej czesci pracy (patrz sekcja 4.6).

Rys. 14. Préba logowania na nieaktywne konto
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Jezeli konto zostalo aktywowane, system sprawdza, czy konto uzywa weryfikacji
dwuetapowej. Proces sprawdzania zostanie wykonany tylko po pobraniu odpowiednich
danych. W przeciwnym razie, system poinformuje uzytkownika o btednych danych.

Jezeli uzytkownik wyrazit cheé¢ korzystania z weryfikacji dwuetapowej podczas
tworzenia konta lub podczas jego edycji, system oczekuje od uzytkownika podania kodu
jednorazowego generowanego przez odpowiednia aplikacje badz kodu odzyskiwania. Jezeli
kod jest poprawny, system pomyslnie loguje uzytkownika do systemu.

4.6 Aktywacja konta

Nowo utworzone konto jest nieaktywne. Podczas proby zalogowania si¢ na takie
konto, system poinformuje uzytkownika o tym fakcie (patrz rysunek Rys. 14) i nie pozwala
na logowanie uzytkownika do systemu. Przed zakonczeniem procesu tworzenia konta, system
wysyla, na podany przez uzytkownika adres e-mail wiadomo$¢ zawierajaca odpowiedni link
umozliwiajacy jego aktywowanie (patrz sekcja 4.10). Wyslany link zawiera odpowiednia ciag
znakoéw (ang. token), ktory jest identyfikowany po stronie stronie serwera. Token wystany
w wiadomosci jest aktywny przez czas wynoszacy jedng godzing. Po tym czasie proba
aktywowania konta tokenem, zakonczy si¢ niepowodzeniem, a zainteresowany uzytkownik
bedzie musiat zazada¢ nowego tokenu.

Token zawiera zakodowany adres e-mail wraz ze znacznikiem czasu umozliwiajagcym
okreslenie czy token jest aktywny. Jest on otrzymywany przez hashowanie adresu e-mail
wraz z dodang solg. Podczas aktywowania konta, z dostarczonego tokenu odzyskiwany jest
adres e-mail uzyty podczas rejestracji. W przypadku wygasniecia tokenu, adres e-mail nie
zostanie odzyskany, a uzytkownik bedzie musiat ponownie uzyska¢ odpowiedni token.

Po odczytaniu adresu e-mail z otrzymanego tokenu, konto o podanym adresie jest
aktywowane, tj. flaga aktywacji danego konta w bazie danych ustawiana jest na warto$¢
logiczng 1. Ponizej zostal zamieszczony przyktadowy link pozwalajacy na aktywacj¢ konta.

http://neochess.pl/confirm/Im1hcmVibWFyY3pld3NraTEyMzRAZ2 1ThaWwuY29tlg. YfBNT
w.JKHXBbQgB-xJWWuZwQvfy6pylQM

4.7 Odzyskiwanie hasla

W przypadku zapomnienia hasta do konta wczes$niej utworzonego na serwisie,
uzytkownik ma mozliwo$¢ jego ponownego ustawienia. W tym celu nalezy w odpowiednim
miejscu (patrz rysunek Rys. 15) poda¢ adres e-mail, aby system mogl wysta¢ wiadomos¢
zawierajacg link prowadzacy do strony po§wigconej resetowaniu hasta (patrz sekcja 4.10).

Jezeli uzytkownik poda adres e-mail, ktory nie istnieje w bazie danych, system nie
poinformuje uzytkownika o tym fakcie. W ten sposob, osoba niepowotana nie zostanie
poinformowana o fakcie istnienia danego adresu e-mail w bazie danych, co moze
wyeliminowa¢ probe wlamania si¢ na skrzynke pocztowa danego uzytkownika w celu
przejecia dostepu do konta.

48 | Aplikacja internetowa do gry sieciowej w szachy



< BACK TO MENU >

Rys. 15. Podstrona wysytania wiadomosci

Wyslana wiadomo$¢ zawiera odpowiedni token, pozwalajacy na identyfikacj¢ konta,
ktérego hasto ma zosta¢ zresetowane. Podobnie jak w przypadku potwierdzania konta, token
posiada swoja zywotno$¢, okreslong na jedna godzine, po ktorej jest on niewazny. Proces
jego tworzenia jest analogiczny jak w przypadku aktywacji konta (patrz sekcja 4.6).

< BACK TO MENU >

Rys. 16. Podstrona resetowania hasta

Link zawierajacy token przekierowuje uzytkownika na podstron¢ do ustawiania
nowego hasta (patrz rysunek Rys. 16). Aplikacja uniemozliwia uzytkownikowi udanie si¢
na te stron¢ bez odpowiedniego tokenu. Nastgpnie wraz z nowym hastem bedacym skrotem,
jest on przesylany do serwera w celu weryfikacji. Jezeli dostarczony token si¢ zgadza, tzn.
jest aktywny, hasto w bazie danych jest zastepowane nowym wraz z nowg solg. Od tego
momentu uzytkownik moze logowac si¢ do konta za pomocg nowego hasta.
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4.8 Weryfikacja dwuetapowa

Uzytkownik podczas tworzenia nowego konta w serwisie ma mozliwo$¢ uzycia
weryfikacji dwuetapowej (ang. two-factor authentication, 2FA). Dzigki zastosowaniu tego
mechanizmu, dost¢p do konta jest bardziej zabezpieczony przed osobami niepowotanymi
np. w przypadku wycieku bazy danych zawierajacych hasto do konta.

W trakcie rejestracji, po wyrazeniu checi skorzystania z weryfikacji dwuetapowe;,
na podstawie podanego adresu e-mail, aplikacja generuje kod QR oraz specjalny kod, ktory
jest wysytany na podany adres. Uzytkownik moze zeskanowa¢ kod QR lub dostarczony kod,
w aplikacji pozwalajacej na generowanie kodéw jednorazowych (ang. one-time password,
OTP) np. Google Authenticator. Aplikacja wymusza na uzytkowniku wprowadzenie
poprawnego kodu jednorazowego podczas rejestracji.

Przy logowaniu uzytkownik majacy aktywnag opcje weryfikacji dwuetapowe;,
zobligowany jest do podania odpowiedniego kodu. W przypadku btednego kodu, proba
logowania zostaje zakonczona niepowodzeniem.

Rys. 17 Przyktadowe kody odzyskiwania

Aplikacja umozliwia zalogowanie si¢ do konta w przypadku utraty mozliwos$ci
generowania kodéw jednorazowych za pomocag tzw. kodow odzyskiwania (and. recovery
codes). Podczas aktywacji weryfikacji dwuetapowej, aplikacja generuje 16 losowych kodow
o dhugosci 16 znakow, sktadajacych sie z liter, cyfr oraz znakéw specjalnych (patrz rysunek
Rys. 17), ktore pozwalaja na logowanie si¢ do konta w przypadku utraty mozliwos$ci
generowania kodow jednorazowych. Po wygenerowaniu kodéw odzyskiwania, aplikacja
informuje uzytkownika o takiej opcji i1 prosi o ich zapisanie w bezpiecznym miejscu,
poniewaz system nie umozliwia ponownego ich ukazania. W przypadku wycieku takich
kodoéw, osoby niepowotane otrzymaja dostgp do konta. Tak wygenerowane kody
sa przesytane do serwera w postaci skrotu i zapisywane do bazy danych. Podczas proby
logowania podany kod jednorazowy lub kod odzyskiwania jest weryfikowany przez serwer
a nastepnie uzytkownika jest logowany lub informowany o wystapieniu btedu. W przypadku
utraty mozliwosci generowania kodow jednorazowych, uzytkownik wpisuje jeden z kodow
odzyskiwania w pole przeznaczone do wpisania kodu jednorazowego.
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4.9 Zarzadzanie kontem

System umozliwia uzytkownikowi zarzadzanie oraz wglad w swoje dane.
Poszczegdlne operacje zostang opisane w podrozdziatach 4.9.1, 4.9.2 oraz 4.9.3.

4.9.1 Wyswietlanie danych

Po przejsciu w ustawienia konta, uzytkownika ma mozliwo$¢ wglad w dane na temat
konta. Sg to: nazwa uzytkownika, czas i data utworzenia, ostatniej modyfikacji danych konta,
aktualny adres poczty elektronicznej, czas 1 date¢ ostatnie logowania oraz wglad w ostatnig
przeprowadzong rozgrywke w postaci roztozenia bierek na planszy (patrz rysunek Rys. 18).

useri23

Sat, 29 Jan 2022 13:40:52 GMT

Sat, 29 Jan 2022 13:46:53 GMT

userl2Z3@gmail.com

Sat, 29 Jan 2022 13:52:50 GMT

Sat, 29 Jan 2022 15:01:41 GMT

Rys. 18 Dane uzytkownika

4.9.2 Edycja konta

Uzytkownik ma mozliwo$¢ edycji podstawowych danych dotyczacych swojego konta
takich jak: hasta, adresu e-mail oraz aktywacje badz dezaktywacje werytfikacji dwuetapowe;j
(patrz rysunek Rys. 19). Aby mozliwe bylo dokonanie jakiejkolwiek modyfikacji konta,
uzytkownik zobligowany jest poda¢ aktualne hasto.
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Rys. 19 Edycja danych uzytkownika

W przypadku zmiany adresu e-mail, w pierwszym kroku jest on weryfikowany pod
katem poprawno$ci, a nastepnie, czy nie jest on juz uzywany przez inne konto. Jezeli
weryfikacja przebiegnie pomyslnie, poprzednia warto$¢ jest nadpisywana, a konto jest
dezaktywowane. Nalezy zaznaczy¢, ze dezaktywacja konta nie oznacza usuni¢cia danych
uzytkownika. W ostatnim kroku, system wysyla na nowy adres wiadomos$¢ pozwalajaca
na ponowng aktywacj¢ konta.

4.9.3 Usuwanie konta z serwisu

Zgodnie z artykulem 17 RODO [14], uzytkownik ma “prawo do bycia
zapomnianym”, czyli ma mie¢ mozliwo$¢ usunigcia swoich danych z bazy danych. Usunigcie
konta jest procesem nieodwracalnym i wymaga dodatkowego potwierdzenia (patrz rysunek
Rys. 20), aby konto nie zostalo usunigte przez przypadek lub przez osoby do tego
nieuprawnione.

unt remova

Rys. 20 Ostrzezenie podczas proby usunigcia konta uzytkownika

Na stronie umozliwiajacej zarzadzanie kontem uzytkownik ma mozliwo$¢ jego
usuni¢cia. Aplikacja wymusza podanie przez uzytkownika obecnego hasta oraz, jezeli jest
aktywna weryfikacja dwuetapowa, kod jednorazowy wygenerowany przez aplikacj¢ (patrz
rysunek Rys. 21). Jezeli wprowadzone dane sg poprawne, konto uzytkownika oraz wszystkie
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powiazane z nim dane sg usuwane z systemu, a ponowne zalogowanie si¢ na to konto nie jest
mozliwe.

Rys. 21. Pole umozliwiajace usunigcie konta z serwisu

4.10 Generowanie i wysylanie wiadomosci e-mail

System wykorzystuje protokot SMTP [5] w celu wysylania wiadomosci
za posrednictwem poczty elektronicznej w celu poinformowania bgdz wykonania danej akcji
przez uzytkownikéw. Wysylane wiadomosci stuzg m.in. w celu aktywacji konta (patrz sekcja
4.6), odzyskiwania hasla (patrz sekcja 4.7) oraz informowania uzytkownika o aktywacji
weryfikacji dwuetapowej (patrz sekcja 4.8). Szablon wiadomo$ci jest generowany
na podstawie szablonu HTML, ktory nastepnie jest dotaczany do ciata wiadomosci. Link
przekierowujacy na podstronge pozwalajaca wykonaé poszczegélne akcje, jest dolaczony
W postaci przycisku, poprawiajacego estetyke wysytane; wiadomosci. Nastgpnie dodawany
jest adresat, nadawca oraz temat. Tak przygotowana wiadomos¢ jest wysytana na podany
adres e-mial. Na rysunku 22 oraz 23 =zostaly pokazane przykladowe wiadomosci
wygenerowane przez system.

NeoChess

Welcome to NeoChess!

or Authentica Yo ccount is now

QR Code

Ml Sl Tl
Rys. 22 Przyktadowa wiadomos¢ e-mail pozwalajaca na aktywacje 2FA
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NeoChess

Welcome to NeoChess!
Thank you for registering on NeoChess.

get started, we just need to confirm that this Click below to verify your email

Click below to verify your email address

NeoChess

Click to confirm your email

Don't worry, we can help you to recover your password!

Confirm email

No problem here's a link which will help you

our account.

Click to reset your password

Reset password

Rys. 23 Przyktadowe wiadomosci e-mail pozwalajace na aktywacj¢ konta oraz odzyskiwanie hasta

4.11 Uwierzytelnianie

Uwierzytelnianiem w konteks$cie projektu bedzie nazywany proces weryfikacji czy
dany uzytkownik powinien mie¢ dostep do konkretnego zasobu (np. historii gier) lub
wykonania danej akcji (np. dokonania ruchu szachowego w danej grze).

W procesie uwierzytelniania wykorzystywane sg dwa 256-bitowe ciggi znakow
zwane tokenami (ang. foken):

e token sesyjny (ang. session token) - identyfikuje sesj¢ uzytkownika, jego okazanie jest
wystarczajace do potwierdzenia, ze uzytkownik jest rzeczywiscie uzytkownikiem
o danym identyfikatorze. Token sesyjny otrzymywany jest po poprawnym
zalogowaniu lub od$wiezeniu przy uzyciu tokena od§wiezania.

e token od$wiezenia (ang. refresh token) - pozwala na otrzymanie nowego tokena
sesyjnego bez potrzeby ponownego logowania.

Podobny system jest wykorzystywany w popularnym standardzie autoryzacji Auth0
[12]. W ewentualno$ci wygasnigcia tokena sesyjnego, uzycie tokena od$wiezania pozwala
na podtrzymanie sesji bez koniecznosci ponownego uzupehiania formy logowania.

Po stronie serwera wartos$ci tokendow przechowywane sg dla kazdego uzytkownika
w slowniku sessions (patrz sekcja 4.1.1). Warto$§¢ tokena od$wiezania jest losowo
generowana po kazdym logowaniu. Tokeny sg skrotami liczb losowo generowanych przez
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serwer. Ponizej przedstawiono fragment kodu odpowiedzialny za wygenerowanie nowego
tokena.

def generate_token():
random.randint(

hashlib.sha256(str(n).encode())

return str(n.hexdigest())

Proces autoryzacji po stronie serwera polega wigc na porOwnaniu wpisu w sessions,
dla klucza bedacego identyfikatorem uzytkownika, z tokenem sesyjnym okazanym przez
uzytkownika o danym identyfikatorze.

Po stronie klienta, token od$wiezania jest przechowywany w ciasteczku z ustawiong
flaga HTTP-ONLY. Ustawienie tej flagi oznacza, ze ciasteczko nie jest dostgpne z poziomu
Javascript, utrudniajgc ataki XSS [12]. Ciasteczko ma takze ustawiong wlasno$¢ path, ktora
ogranicza wyslanie ciasteczka jedynie do endpointu ‘refresh session’ odpowiedzialnego
za tworzenie 1 dystrybucje tokendéw sesyjnych (patrz sekcja 4.15.1). Ustawienie wlasnosci
path zmniejsza szanse na przechwycenie tokena od$wiezenia, poniewaz bez ustawienia tej
opcji ciasteczko go zawierajace byloby wysylane z kazdym zapytaniem HTTP.

Token sesyjny w aplikacji klienckiej jest przechowywany przy pomocy biblioteki
Redux [14]. Aby uwierzytelni¢ swoje zapytanie, klient zalacza warto$¢ tokena sesyjnego
w naglowku ‘Authorization’ zapytania wymagajacego uwierzytelnienia (zapytania
wymagajace uwierzytelnienia opisane w sekcji 4.15.1).

Uzytkownicy aplikacji majg mozliwo$¢ uwierzytelnienia si¢ za pomocg weryfikacji
dwuetapowej, ktéra zostala szczegdtowo opisana w podrozdziale 4.8.

4.12 Dobor przeciwnika

Parowanie graczy do rozgrywki wieloosobowej (przy rozgrywce z komputerem
przeciwnik nie musi by¢ dobierany) odbywa si¢ po stronie serwera. Przy starcie serwera, dla
kazdego trybu rozgrywki na osobnym watku, uruchamiana jest funkcja match maker.
Funkcja ta iteruje w nieskonczonej petli po tablicy znajdujacej si¢ na pozycji o wartosci
id trybu gry w stlowniku gueue (patrz sekcja 4.1.1). Tablice te zawierajg obiekty Player (patrz
sekcja 4.1.1), reprezentujace graczy czekajacych w kolejce dla danego trybu gry. Dla
identyfikatora kazdego z graczy wywolywana jest funkcja find match(player id), probujaca
dopasowa¢ przeciwnika do danego gracza. Po kazdorazowym przejSciu przez petle
w match_maker wywotywana jest takze funkcja increment wait time(), zwigkszajaca czas
oczekiwania kazdego gracza w kolejce.

W funkcji find match(player id) obliczana jest maksymalna réznica w punktacjach
ELO graczy, ktorzy moga by¢ dobrani do wspdlnej gry (ang. scope, dalej nazywana zakresem
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poszukiwan). Dla danego gracza zakres poszukiwan ro$nie wraz z czasem, jaki dany gracz
spedzit w kolejce. Ponizej przedstawiono wzor uzyty przy obliczaniu zakresu poszukiwaf.*

scope = initial_scope + int(player_wait_time / scope_update_interval) *

scope_update_ammount

Dalej w funkcji find match(player id) rozwazany gracz poroOwnywany jest
z potencjalnymi przeciwnikami z tablicy queue. Jezeli zakresy poszukiwan przeciwnika
porownywanych graczy na siebie nachodza gracze zostajg usunigci z kolejki. Nastepnie
serwer losuje, ktory z nich gra jako biaty. P6zniej gra dodawana jest do bazy danych, a gracze
sg informowani o znalezieniu gry.

Aby rozpoczaé proces doboru przeciwnika do rozgrywki uzytkownik aplikacji
klienckiej musi skorzysta¢ z widzetu o tytule “FIND A GAME”, klikajac na ikon¢ wybranego
trybu gry. Podczas procesu doboru przeciwnika w aplikacji klienckiej wyswietlany jest
aktualny czas oczekiwania gracza (ang. wait time), zakres poszukiwan (ang. scope) oraz
liczba graczy takze oczekujacych w kolejce (ang. players in queue) (patrz rysunek Rys. 24).

FIND A GAME

Rys. 24. Interfejs uzytkownika podczas poszukiwania przeciwnika do trybu classic

Doktadny sposéb, w jaki serwer jest informowany o dolaczeniu przez klienta
do kolejki oraz sposob, w jaki klient jest informowany o aktualizacji zmiennej zakresu
poszukiwan oraz znalezieniu przeciwnika, zostal opisany w dalszej czesci pracy (patrz sekcja
4.15.2).

* dokladne znaczenie zmiennych rozwiniete w sekcji 4.1.1 Struktury danych po stronie serwera - struktura
ServerState
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4.13 Wglad w statystyki uzytkownika

Na statystyki uzytkownika sktadaja si¢ liczba punktéw ELO, odchylenie rankingowe,
liczby przegranych, wygranych i1 zremisowanych gier w kazdym z dostgpnych tryboéw. Dane
te (pomijajac liczbe punktoéw ELO) sa dostgpne do wgladu jedynie dla danego uzytkownika.
Doktadny sposob w jaki ta wylaczno$¢ jest implementowana zostat opisany w dalszej czg$ci
pracy (patrz sekcja 4.15.1).

Po udanym zalogowaniu uzytkownik ma wglad w swoje statystyki na stronie gtéwne;.
Uzytkownik moze takze uzy¢ przycisku od$wiezania aby pobra¢ z serwera najnowsze dane
(patrz rysunek Rys. 25).

STATSTICS

Rys. 25. Interfejs uzytkownika - wglad w statystyki

4.14 Wglad w histori¢ rozgrywek uzytkownika

Historia rozgrywek uzytkownika sklada si¢ z rozegranych przez niego rozgrywek
w wieloosobowych trybach rozgrywki. Dla kazdej z rozgrywek w historii gracz ma wglad w:

e wynik rozgrywki,

e liczbe wykonanych przez uczestnikdw ruchow,

e liczbe punktow ELO swoja 1 przeciwnika w momencie rozpoczecia rozgrywki,
e kolory bierek kazdego z graczy,

e date i godzine rozpoczecia rozgrywki.

Dane te sg dostgpne do wgladu jedynie dla danego uzytkownika. Doktadny sposob,
w jaki ta wylaczno$¢ jest implementowana zostat opisany w dalszej czesci pracy (patrz sekcja
4.15.1).

Po udanym zalogowaniu uzytkownik ma wglad w swoja histori¢ rozgrywek w dolnej
czesci strony gtownej. W przypadku gdy uzytkownik nie rozegrat jeszcze zadnych rozgrywek
historia zostaje zastgpiona zaslepka (patrz rysunek Rys. 26).

MATCH HISTORY win @ Loss ® Draw

Rys. 26. Interfejs uzytkownika - pusta historia rozgrywek
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Poniewaz historia rozgrywek kazdego uzytkownika moze potencjalnie posiadaé setki
lub tysigce pozycji, aby uniknag¢ nadmiernego obcigzania serwera, rozgrywki w historii
dzielone s3 na strony. Kazda strona to 10 rozgrywek, strony numerowane sg od 1, gdzie
na pierwszej stronie znajduje si¢ nie wiecej niz 10 najnowszych rozgrywek danego
uzytkownika. Uzytkownik moze przetaczaé migdzy stronami uzywajac przyciskow
znajdujacych si¢ pod historig rozgrywek (patrz Rys. 27.).

Testl

Testl

Testl

Rys. 27. Interfejs uzytkownika - paginacja historii rozgrywek

Sposoéb w jaki kolejne strony historii sg pobierane od serwera zostat opisany w dalsze;j
cze$ci pracy (patrz sekcja 4.15.1).

4.15 Przebieg komunikacji aplikacji klienckiej z serwerem

Komunikacja miedzy klientem a serwerem odbywa si¢ w dwoch trybach,
asynchronicznym oraz synchronicznym. Oba z nich zostaly szczegdtowo opisane
w podsekcjach 4.15.1 oraz 4.15.2.

4.15.1 Komunikacja w trybie asynchronicznym

Przy komunikacji w trybie asynchronicznym uzywane jest REST API
implementowane na serwerze Flask. REST API wykorzystywane jest do realizacji serwisu
logowania oraz przy pobieraniu wiekszosci danych z serwera (historia gier, statystyki gracza
itp.).

Odstonigto nastepujace wezty koncowe (ang. endpoint) podane w tabeli 11. Kolumna
“argumenty” odnosi si¢ do argumentdow podanych jako parametry URL (np.
w www.example.com?userld="1234" argumentem jest userld). Natomiast warto$¢ kolumny
“uwierzytelnianie” informuje czy po otrzymaniu zapytania do danego wezta koncowego
serwer bedzie wymagatl okazania poprawnego tokena sesyjnego w nagtéwku ‘Authorize’
zapytania. Dodatkowo, dla kazdego zdefiniowanego wezta koncowego, dostgpna jest metoda
OPTIONS, jej dostepno$s¢ pozwala realizowa¢ tak zwane preflight requests zwigzane
z CORS [8].
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Tabela 11. Odstonigte wezty koncowe

Sciezka adresu | argumenty | metody HTTP argumenty w ciele uwierzyteln
URL zapytania ianie
/register -- POST, username, NIE
OPTIONS hashed_password
/login -- POST, username, NIE
OPTIONS hashed_password
/check2Fa - POST, username, code NIE
OPTIONS
/delete userld DELETE, -- TAK
OPTIONS
/getUserDetails | userld GET, OPTIONS | -- TAK
hashed new password,
hashed_current _passw
/update userld POST, ord TAK
OPTIONS email, is 2 fa enabled,
two_fa_code
/resent email / GET, OPTIONS | -- NIE
username
/confirm token GET, OPTIONS | -- NIE
/reset - POST, token, NIE
OPTIONS hashed _password
/forgotPassword | email GET, OPTIONS | -- NIE
/logout userld GET, OPTIONS | -- TAK
/refresh_session | -- GET, OPTIONS | -- NIE
/is_in_game userld GET, OPTIONS | -- TAK
/get_game_info | gameld GET, OPTIONS | -- NIE
/get _player stats | userld GET, OPTIONS | -- TAK
/match_history userld GET, OPTIONS | -- TAK
/get_available g | -- GET, OPTIONS | -- NIE

ame modes
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Ponizej przedstawiono wszystkie mozliwe odpowiedzi, jakie klient moze otrzymac

od zdefiniowanych weztow koncowych (patrz Tabela 12.). Zmienne w ciele odpowiedzi

oznaczono kursywa.

Tabela 12. Mozliwe odpowiedzi na zapytania do weztéw koncowych

Sciezka adresu | Kod Cialo odpowiedzi Kiedy wystepuje
URL
/register 200 | {"registration": 'successful'} | Po poprawnej rejestracji.
/login 200 | { user_id, session_token} Po przestaniu poprawnych danych
logowania.
/check2Fa 200 | {“result”: true} Po podaniu poprawnego kodu OTP
/delete 200 | {“response”: “OK”} Przy poprawnym usunig¢ciu konta
uzytkownika
/getUserDetails 200 | {“response” : user_data} Przy poprawnym pobraniu danych
uzytkownika
/update 200 | {“response”: “OK”} Przy poprawnej edycji danych
uzytkownika
/resent 200 [ {“response”: “OK”} Po poprawnym wystaniu
wiadomosci  pozwalajacej na
aktywacj¢ konta uzytkownika
/reset 200 | {“response”: “OK”} Po poprawnym ustawieniu nowego
hasta
/forgotPassword | 200 [ {“response”: “OK”} Po poprawnym wystaniu
wiadomosci  pozwalajacej na
ustawienie nowego hasta
/logout 200 | {"logout": 'successful'} Po poprawnym wylogowaniu.
/refresh 200 | {sessionToken} Po podaniu poprawnego tokena
session refresh.
/is_in_game 200 | {"inGame": False} Gracz o podanym Id nie jest w
grze.
/is_in_game 200 | {"inGame": True, gameld, | Gracz o podanym Id jest w grze.
gameMode, playingAs}
{gameMode
,currentTurn, FEN,
/get_game 200 | "whitePlayer":
in fo_ - {w_username, w ELO,}, Podano gameld istniejacej gry.
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"blackPlayer": {
b _username, b_ELO},
blackTime, whiteTime}

/get_player stats | 200 | {elo,deviation,gamesPlayed | Przy poprawnym tokenie sesyjnym
.gamesWon, gamesLost, w nagtéwku ‘Authorize’.
draws}
‘Match’: {matchResult,p1User
/match name, , plPlayedAs, plELO, | Przy poprawnym tokenie sesyjnym
. - p2Username, p2PlayedAs, w naglowku ‘Authorize’.
history 200 P2ELO, nOfMoves, s
dateTime},
‘Match’: {...}, ...
[{gameModeld,gameModeNa
/get_available ga |200 |™® gameModeDesc,gameMod | Zawsze.
- d - eTime,gameModeStartingFEN
me_modes ,gameModeMultiplayer}
£}
/reset 400 "error": "Token expired", Przy uzyciu wygastego tokenu
"token": token}
/reset 400 | {"error": "Token invalid", Przy uzyciu niepoprawnego tokenu
"token": token}
/delete 401 | {"error": "Authorization Przy btednym tokenie sesyjnym w
failed."} naglowku ‘Authorize’.
/getUserDetails 401 "error": "Authorization Przy btednym tokenie sesyjnym w
failed."} nagtéwku ‘Authorize’.
/update 401 "error": "Authorization Przy btednym tokenie sesyjnym w
failed."} naglowku ‘Authorize’.
/logout 401 "error": "Authorization Przy btednym tokenie sesyjnym w
failed."} nagtowku ‘Authorize’.
/refresh 401 | {"error": "Wrong refresh Przy blednym tokenie refresh
session token."} przestanym w ciasteczku.
/is_in_game 401 | {"error": "Authorization Przy btednym tokenie sesyjnym w
failed."} nagtowku ‘Authorize’.
/get player stats | 401 "error": "Authorization Przy blednym tokenie sesyjnym w
failed."} nagtowku ‘Authorize’.
/match_ 401 | {"error": "Authorization Przy btednym tokenie sesyjnym w
history failed."} nagtéwku ‘Authorize’.
/login 403 "error": "Username doesn't Po przestaniu nazwy uzytkownika,

exist"}

ktéra nie istnieje w bazie danych.
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/login 403 | {"error": "Incorrect Po przestaniu nieprawidlowego
password"} hasta dla istniejacej nazwy
uzytkownika.
/check2Fa 403 | {“result”: false} Po przestaniu blednego hasta
jednorazowego.
/register 403 | {"error": "Username already | Po probie rejestracji zajgtej nazwy
taken"} uzytkownika.
/register 403 | {"error": "Email already Po probie rejestracji zajetego
taken”} adresu email.
/delete 403 | {"response": "Incorrect Podanie btednego hasta przy
password"} probie usuniecia konta
uzytkownika.
/delete 403 | {"response": "Incorrect 2FA | Podanie btgdnego kodu
code"} jednorazowego przy probie
usuni¢cia konta uzytkownika.
/register 403 | {"error": "Username already | Po probie zmiany nazwy
taken"} uzytkownika na zajeta.
/register 403 | {"error": "Email already Po probie zmiany adresu e-mail na
taken”} zajety.
/login, /check2Fa,
/register,
/delete,
/getUserDetails,
/update,
/resent,
/reset,
/forgothssword,/ 503 {"error": "Can't fetch from Przy bledzie bazy danych.
match_history, db"}
/get ELO change
_in_last game,
/player_stats,
/match_history,

Ponizej opisano zastosowanie kazdego z weztéw koncowych.

e /register - wykorzystywany przy rejestracji, uzytkownik przesyta wybrang nazwe oraz
hasto w formie skrotu w ciele zapytania.

e /login - wykorzystywany przy logowaniu, uzytkownik przesyla swojg nazwe oraz
skrét hasta w ciele zapytania. W odpowiedzi na poprawne zalogowanie, uzytkownik
otrzymuje userld oraz token sesyjny. Odpowiedz zawiera takze nagléwek
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‘Set-Cookie’ ustawiajacy po stronie klienta ciasteczko z tokenem od$wiezania (patrz
sekcja 4.11).

/check2Fa - stuzy do sprawdzenia kodu dwuetapowej weryfikacji podczas logowania
si¢ na konto.

/delete - wykorzystywany do usunigcia konta uzytkownika z serwisu.
/getUserDetails - pobieranie danych uzytkownika

/update - pozwala na edycje danych uzytkownika m.in. hasta, adresu e-mail oraz
weryfikacji dwuetapowe;.

/resent - ponowne wystanie wiadomosci zawierajacej link do aktywacji konta
o podanym adresie e-mail.

/reset - pozwalajacy na zmian¢ zapomnianego hasta do konta.

/forgotPassword - umozliwiajacy wystanie wiadomosci e-mail na podany adres
zawierajacg link do zresetowania aktualnego hasta.

/logout - stuzy do wylogowania uzytkownika po stronie serwera. Po otrzymaniu tego
zapytania serwer autoryzuje uzytkownika (aby niemozliwe byto wylogowanie innego
uzytkownika) a nastgpnie usuwa jego wpis ze stownika sessions (patrz sekcja 4.1.1)
w ten sposOb uniewazniajac jego tokeny. Odpowiedz zawiera takze naglowek
‘Set-Cookie’ ustawiajacy  po stronie klienta ciasteczko z pustym tokenem
od$wiezania.

/refresh_session - wykorzystywany do otrzymania nowego tokena sesyjnego przez
uzytkownika (np. przy od$wiezeniu karty). Wymaga przedstawienia poprawnego
tokena od$wiezania przesylanego w ciasteczku.

/is_in_game - wykorzystywany przez gracza przy probie ponownego dotgczenia
do gry (np. po zamknigciu karty lub wylogowaniu). W odpowiedzi gracz otrzymuje
swoj stan gry oraz podstawowe informacje o niej takie jak identyfikator gry czy kolor
jego bierek.

/get_game info - wykorzystywany przez gracza do otrzymania szczegdétowych
informacji o grze o danym identyfikatorze. Nie wymaga autoryzacji tokenem
sesyjnym w nagtéwku ‘Authorize’, poniewaz w przysztosci bedzie wykorzystywany
przy implementacji ogladania gier innych graczy.

/get player stats - wykorzystywany przez gracza do otrzymania statystyk jego gier.
/match_history - wykorzystywany do otrzymania historii gier danego gracza.

/get available game modes -  wykorzystywany przez aplikacj¢ kliencka
do otrzymania listy dostepnych trybow gry.
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Na rysunku Rys. 28 pokazano przyktadowy przebieg procesu autoryzacji.

KLIENT SERWER

QPTIONS flogin

FOST flogin Access-Control-Allow-Headers: Content-Type, Authorization

200 OK

Headers:

;f'\.ccess— Control-Allow-Crigin; hitp:/localhost 3000
-

200 OK

Headers:
Set-Cookie: refreshToken=3ccib...006b8; Domain=127.0.0.1;
path="frefresh_session”

Rys. 28. Przyktad komunikacji podczas logowania uzytkownika

Gracz wysyta zapytanie OPTIONS do wezta koncowego “login’, na ktore, poniewaz
pochodzi ono z odpowiedniej domeny, otrzymuje odpowiedz z nagtowkami CORS [8].
Nastepnie wysyla zapytanie POST do tego samego wezta koncowego, w ciele zapytania
umieszczajac nazwe uzytkownika i skrot hasla. Jezeli w bazie danych istnieje uzytkownik
o podanej nazwie i hasle serwer odsyla do uzytkownika komunikat z kodem 200 OK oraz
nagtéwkiem ‘Set-Cookie’. Nagtéwek ten zawieraja token od$wiezania, cigg znakow, ktory
wystany do wezla koncowego ‘/refresh session’ pozwala na wygenerowanie nowego tokena
sesyjnego. Odebranie tego pakietu spowoduje ustawienie ciasteczka po stronie klienta.

W ciele odpowiedzi serwera przekazywany jest takze token sesyjny dla klienta oraz
jego identyfikator pobrany z bazy danych. Token sesyjny bedzie wysytany w nagléwku
‘Authorization’ kazdego nastepnego zapytania, wystanego przez klienta i sprawdzany w celu
autoryzacji. Identyfikator klienta natomiast, pozwoli mu zidentyfikowac si¢ na serwerze,
w celu uzyskania odpowiednich zasobow (np. jego historii gier).

4.15.2 Komunikacja w trybie synchronicznym

Komunikacja migdzy klientem a serwerem odbywa si¢ w trybie synchronicznym (t;.
w czasie rzeczywistym). Taka komunikacja jest przydatna do sprawnej realizacji doboru
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przeciwnika oraz gry szachowej. Do jej implementacji wykorzystano technologie websocket,
zapewniajacg petno dupleksowg komunikacj¢ przy uzyciu jednego potaczenia TCP.

Z ta technologia zwigzany jest pewien narzut, ktéry nie wystepowalby przy uzyciu
“czystego” gniazda TCP. Przy rozpoczegciu sesji komunikacyjnej jest to jednorazowe
przestanie okoto ~700 dodatkowych bajtow (patrz zatacznik 1 w sekcji 8). Po ustanowieniu
polaczenia narzut z kazda wystang wiadomoscig jest niewielki, poniewaz ich tresci sg krotsze
niz 160 bajtow. Wiadomosci od serwera do klienta majg dtugo$¢ dwoch bajtow. Wiadomosci
od klienta do serwera majg dtugos¢ szesciu bajtow [3]. Dodatkowym powodem skorzystania
z technologii websocket jest latwo$¢ uzycia oraz implementacji w przegladarkach
internetowych.

Ponizej przedstawiono przyktadowy komunikat websocket podstuchany w programie
wireshark.

["update timers" {"whiteTime":598. 9999995208345, "blackTime":600}].

Kazdy komunikat ma forme [“typ”,{dane komunikatu}]. Dane komunikatow sktadaja
si¢ z par “klucz”:”warto$¢” oddzielonych od siebie przecinkami. Pozwala to na latwe
odczytywanie ich zawarto$ci przy uzyciu bibliotek do obstugi formatu JSON. Ponizej
wymieniono wszystkie zdefiniowane typy komunikatow podzielone ze wzgledu

na zastosowanie (patrz Tabela 13, Tabela 14 oraz Tabela 15).

Tabela 13. Komunikaty websocket zwigzane z taczeniem i autoryzacja

Typ Argumenty Opis

Komunikat wysytany po podiaczeniu si¢ do serwera,
inicjalizuje sesje komunikacyjng, ma puste pole danych.
connect - Klient jest identyfikowany przez identyfikator gniazda
(ang. socket identificator, w skrocie sid) przypisany na
state do danego websocket "u.

Komunikat wysytany do klienta przez serwer po

connected -- .
poprawnym potaczeniu, ma puste pole danych.
Komunikat wysylany przez klienta po zalogowaniu w celu
autoryzacji websocket 'u o danym identyfikatorze gniazda.
Przekazany token sesyjny (ang. sessionToken) jest
) playerld, porownywany z tokenem w tablicy aktualnych sesji graczy
authorize

sessionToken | na serwerze sessions (patrz sekcja 4.1.1). Jezeli zgadza si¢
sid websocket'u wpisywany on jest do stownika
authorized sockets (patrz sekcja 4.1.1) z kluczem réwnym
identyfikatorowi gracza (ang. playerld).

Aplikacja internetowa do gry sieciowej w szachy | 65



Komunikat odsytany w odpowiedzi na poprawng

authorized -- )
autoryzacje¢, ma puste pole danych.
Komunikat odsylany w odpowiedzi na niepowodzenie w
unauthorized 3 autoryzacji, probg¢ uzycia nieautoryzowanego gniazda lub

wykonania nieautoryzowanego dziatania (np. wystania
ruchu w nie swojej grze) ma puste pole danych.

Proba nawigzania polaczenia websocket’'u rozpoczyna si¢ po zalogowaniu
uzytkownika od wystania komunikatu connect. Po nieudanej probie polaczenia, czyli takie;j,
na jaka w odpowiedzi nie otrzymano komunikatu connected, klient probuje potaczy¢ sig¢
z serwerem ponownie, najpierw po sekundzie, a nastgpnie, w interwatach czasu rosnacych
dwukrotnie z kazda proba.

Po udanym potaczeniu nastgpuje proba autoryzacji przez wystanie pakietu authorize
z tokenem sesyjnym uzytkownika, nieudana otrzymuje w odpowiedzi unauthorized,
natomiast udana authorized. Nieudana proba autoryzacji skutkuje proébag uzyskania nowego
tokena sesji, jezeli to takze nie wyjdzie, uzytkownik jest wylogowywany.

Po odebraniu kazdego komunikatu poza connect i authorize. serwer sprawdza czy
uzytkownik, od ktorego go otrzymal, jest zautoryzowany (wpisany do slownika
authorized _sockets).

Tabela 14. Komunikaty websocket zwigzane z doborem przeciwnika

Typ Argumenty Opis
Komunikat wysytany przez klienta o danym playerld
join_queue playerld do serwera w celu dotaczenia do kolejki oczekiwania
na gre.

Komunikat wysylany przez serwer do klienta po
queue joined - poprawnym dotgczeniu do kolejki (dodaniu do
tablicy queue).

Komunikat wysylany przez klienta o danym playerld

leave_queue playerld do serwera w celu opuszczenia kolejki oczekiwania
na gre.

Komunikat wysylany przez serwer do klienta po

queue_left -- poprawnym opuszczeniu kolejki (usunigciu z tablicy
queue).

Komunikat wysytany przez serwer do klienta w
already in_queue -- odpowiedzi na join_ queue, jezeli jest on juz w
kolejce oczekiwania.

66 | Aplikacja internetowa do gry sieciowej w szachy



queue_info

playersInQueue

Komunikat wysytany przez serwer do wszystkich
klientéw oczekujacych w kolejce po dotaczeniu
nowego klienta do kolejki lub opuszczeniu jej.
Zawiera informacje o ilosci klientéw aktualnie
oczekujacych w kolejce.

update _scope

scope

Komunikat wysytany przez serwer do klienta po
rozszerzeniu jego zakresu poszukiwan
przeciwnikow.

game_found

gameld,playing
As

Komunikat wysylany przez serwer do graczy ktorych
dobrano do gry. Zawiera identyfikator gry oraz kolor
bierek wylosowany dla danego gracza.

Na rysunku Rys. 29 przedstawiono przykladowy diagram czasowy komunikacji
z serwerem gracza chcacego dobraé przeciwnika.

Klient

Serwer

[ B

[ B

I ————join_qu eue— o)

e L——
Ieaue_queue—-______+
+______—queue_leﬂ——'_'_'_

I ——————juin_qu Bue—

g— ———qame_fo ung———— |

Y b

Rys. 29. Diagram czasowy doboru przeciwnika

Tabela 15. Komunikaty websocket zwigzane z przebiegiem gry

Typ Argumenty Opis
Komunikat wysylany przez gracza do
make move playerld,gameld, se.rwera. ].‘OO wyk.onanly ruchu w aplikacji
- move klienckiej. Zawiera identyfikator gracza
wykonujacego ruch, identyfikator gry, w
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ktorej ruch ma by¢ wykonany oraz sam
ruch’.

illegal move move

Komunikat wysylany przez serwer do
po komunikatu
make_move zawierajacego niedozwolony
ruch szachowy, ruch w grze, w ktorej nie
jest graczem lub ruch w nie swojej turze.
Otrzymanie tego komunikatu po stronie
klienta skutkuje cofnigciem ruchu podanego
w ciele odpowiedzi.

gracza otrzymaniu

make_move_local move

Komunikat wysylany przez serwer do

gracza po otrzymaniu komunikatu

make_move (zawierajacego  dozwolony
ruch) od przeciwnika. Otrzymanie tego
komunikatu po stronie klienta skutkuje

wykonaniem go na planszy.

place_defender p playerld,gameld,

iece FEN

Komunikat wysylany przez gracza do
serwera w celu ustawienia nowej figury w
fazie pierwsze] rozgrywki w trybie
defender. Jako argument przekazywany jest
zaktualizowany FEN z Zzadanym nowym
ustawieniem.

FEN,
white_points,black _poin
Ls

place defender p
iece_local

Komunikat wysylany przez serwer do

graczy  po
komunikatu place defender piece.

otrzymaniu przez niego

propose_draw playerld,gameld

Komunikat wysylany przez gracza do
serwera w celu zaproponowania drugiemu

remisu w rozgrywce.

draw_proposed

Komunikat wysylany przez serwer do
gracza, ktoremu zaproponowano remis.

draw_response accepted

Komunikat wysytany przez gracza, ktoremu
zaproponowano remis do serwera. A
serwer do
gracza, ktory zaproponowalt remis. Jako

accepted argument gracz podaje

nastgpnie kopiowany przez

true

> W postaci struktury opisanej w sekcji 4.1.2 Struktury danych po stronie klienta.
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(zgadza si¢ na remis) lub false (odrzuca
remis).

update_timers

whiteTime, blackTime

Komunikat wysylany przez serwer do
graczy po uptywie peitnej sekundy czasu
ktoregokolwiek z nich. Otrzymanie tego
komunikatu po stronie klienta skutkuje
aktualizacja zegarow szachowych graczy.

send_chat_to_ser
ver

playerld. gameld,
playerName, text,

Komunikat wysytany przez gracza do
serwera w celu wystaniu wiadomosci czatu
do przeciwnika.

receive_message

text, playerName

Komunikat wysylany przez serwer do
przeciwnika gracza, od ktérego serwer
otrzymal komunikat send chat to server.
Otrzymanie tego komunikatu po stronie
klienta skutkuje dodaniem wiadomos$ci z
pola text do czatu.

update opponent
s _socket status

status

Komunikat wysylany przez serwer do
przeciwnika gracza, ktorego stan potaczenia
z serwerem si¢ zmienit (np. wskutek
roztaczenia, lub ponownego dolaczenia).
Otrzymanie tego komunikatu po stronie
klienta skutkuje zmiang stanu widzetu
potaczenia przeciwnika na ten z pola status
(mozliwe stany to ‘disconnected’ oraz
‘connected’).

surrender

playerld. gameld

Komunikat wysylany przez gracza do
serwera w celu poddania gry. Zawiera
identyfikator gracza, ktory chce si¢ poddac
oraz identyfikator poddawanej gry.
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Komunikat wysylany przez serwer do
graczy po wykryciu zakonczenia gry (np.
wskutek

mata czy uplywu czasu jednego z graczy).

game_ended Zawiera pole result okreslajace wynik dla

result ) - L
kazdego z graczy (mozliwe wartos$ci result
to ‘win’, ‘lose’ lub ‘draw’). Otrzymanie
tego komunikatu po stronie klienta skutkuje
wyswietleniem ekranu zakonczenia gry

(patrz rys. 30.).

Na rysunku Rys. 30 przedstawiono przyktadowy diagram czasowy komunikacji
z serwerem graczy w trakcie gry.

Klient A Serwer Klient B

—_—

< —update_opponeni_sockel_stabus update_opponent_socket_status_ »

loop —

*____._malce_muue_lucal

i update_timers upd ate_limera_._,___‘_‘_' i
i {—'_'_'_'_'_'_ i
: :
i T make_move— — i
I
i make_move_local !
' _‘_‘_'_‘_‘—} '
i < —make_move——— i
i o i
: :
! i

I
send_chat_to_server.

h 4

receive_message— |
< send_chat_to_server—— |

g ———receieve_message

game_ended game_ended

Rys 30. Diagram czasu przebiegu gry

4.16 Generowanie mozliwych do wykonania ruchow po stronie klienta

Aplikacja kliencka generuje wszystkie mozliwe do wykonania ruchy, ktére potem
sa wykorzystywane w ramach podpowiedzi dla uzytkownika. Pola na szachownicy
sg oznaczone indeksami od 0 do 63 patrzagc od strony gracza grajacego bierkami biatymi
(patrz rysunek Rys. 31).
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49 150 51 53 54 55
40 41 42 43 44 |45 46 47|
132 3334 3536 37 38 39
2425 26 28 (29 30

116 17 18 1920 21 22 23
g8 191011 1213 14 15
0 12 3/4 56 7

Rys. 31. Numerycznie opisane pola na szachownicy

Na tak zaindeksowanej planszy, ruch niezbgdny do przemieszczenia bierki migdzy
danym polem startowym, a koncowym, mozemy oznaczy¢ jako réznic¢ indeksow pola
koncowego 1 startowego (dalej offset). Na rysunku 32 przedstawiono offset sasiednich pol dla
bierki znajdujacej si¢ na polu oznaczonym ‘0’.

Rys. 32. Kierunki przedstawione za pomoca offset 'u

W ten sposob wszystkie mozliwe kierunki poruszania bierki mozna zapisaé
za pomoca offsetu. Aby poruszy¢ si¢ od danego pola w prawo lub w lewo, nalezy
odpowiednio odja¢ lub doda¢ jeden. Aby poruszac si¢ w gore lub dot, nalezy dodac lub odjaé
osiem. Aby porusza¢ si¢ po skosach w lewo, nalezy doda¢ siedem lub odja¢ dziewiec.
Natomiast aby poruszaé si¢ po skosach w prawo, nalezy doda¢ dziewie¢ lub odjac¢ siedem.
Wyjatkiem sa pola, dla ktorych dodanie offset’u wigzaloby si¢ z przekroczeniem krawedzi
planszy (na przyktad pola po skrajnie lewej stronie planszy, nie maja dalszych pdl po lewe;j).

Do ulatwienia dalszej implementacji kierunki przedstawione za pomoca offset’u,
zostaty przechowane w tablicy w nastepujacej kolejnosci: 8, -8, -1, 1, 7, -7, 9, -9. Kolejnos¢
ta jest wazna przy pozniejszej generacji ruchow.
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4.16.1 Generowanie ruchow krolowej, wiezy oraz gonca

Aby wygenerowa¢ ruchy krolowej nalezy najpierw znalez¢ jej indeks na planszy.
Nastepnie dla kazdego z kierunkéw dodawac¢ do poczatkowego indeksu krolowej wartosé
kierunku, az do napotkania konca planszy lub innej bierki. Jezeli napotkana bierka, jest
bierka przeciwnika, dodaje si¢ dodatkowo ruch pozwalajacy na jej zbicie.

Generowanie ruchow dla wiez oraz goncow wyglada w taki sam sposob z tym,
ze kierunki, w ktére moga poruszac si¢ wieze, to tylko pierwsze cztery z tablicy kierunkow,
natomiast dla goncow ostatnie cztery.

4.16.2 Generowanie ruchow skoczka

Aby wygenerowac¢ ruchy skoczka, zostaty przygotowane specjalnie kierunki (patrz
rysunek Rys. 33). W tym przypadku jezeli skoczek stoi na polu oznaczonym ‘0’
a na docelowym polu nie znajduje si¢ zadna bierka, lub znajduje si¢ bierka przeciwnika,
nalezy odpowiednio doda¢ ruch umozliwiajacy przejscie na dane pole lub zbicie bierki.

Rys. 33. Pola na ktére moze poruszac si¢ skoczek przedstawione za pomoca offset’u

4.16.3 Generowanie ruchow piona

Aby wygenerowaé podstawowe ruchy piona, nalezy sprawdzac trzy pola. Jezeli pole
przed pionem jest puste, dodawany jest ruch pionem do przodu o jedno pole. Jezeli na polach
przed pionem po skosie, znajduje si¢ bierka przeciwnika, nalezy doda¢ ruch umozliwiajacy
jej bicie.

Piony, ktére jeszcze nie wykonaly Zadnego ruchu, maja réwniez mozliwo$¢ ruchu
o dwa pola do przodu, wtedy w analogiczny sposob jest sprawdzane pole, znajdujace si¢ dwa
pola nad pionem. Jezeli to pole jest puste, ruch zostaje dodany do listy mozliwych ruchow.

Jezeli ruch piona bedzie konczyt si¢ na krawedzi planszy po stronie przeciwnika,
po wykonaniu ruchu pion jest promowany do krolowej (bierka piona zastapiona jest bierkg
krélowej tego samego koloru).

Wyjatkowym ruchem jest bicie w przelocie. Ten ruch dodajemy tylko 1 wylacznie
wtedy, gdy pion wykonat ruch o dwa pola do przodu, a pole, ktére minat bylo atakowane
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przez piona przeciwnika. W takiej sytuacji pionowi atakujacemu minigte pole, nalezy dodaé
ruch umozliwiajacy zbicie piona poruszonego o dwa pola. W tej wyjatkowej sytuacji, gdy
jest mozliwe bicie w przelocie do zapisu FEN dodaje si¢ pole, na ktorym wyladowatby bijacy
pion po wykonaniu tego ruchu. Jest to potrzebne, poniewaz w momencie wznawiania partii,
po samym utozeniu pionéw, nie jesteSmy wstanie powiedzieé¢, czy bicie w przelocie powinno
by¢ mozliwe.

4.16.4 Generowanie ruchow krola

Krol moze poruszac si¢ w kazdym kierunku, o ile pole nie jest atakowane przez zadna
z przeciwnych bierek ani na danym polu nie znajduje si¢ inna bierka. Jezeli jednak na polu
znajduje si¢ bierka przeciwnika, dodajemy rowniez ruch umozliwiajgcy jej zbicie, o ile
wykonanie takiego ruchu nie pozostawi kréla w pozycji atakowane;.

Dodatkowo jezeli miedzy krdlem a wiezg tego samego koloru, nie znajdujg si¢ zadne
bierki oraz ani krél ani wieza nie zostat jeszcze poruszone, nalezy doda¢ ruch umozliwiajacy
zrobienie roszady. Mozliwos$¢ roszady jest zapisana w zapisie FEN, poniewaz po samym
utozeniu kréla oraz wiez, nie jesteSmy wstanie powiedzie¢, czy istnieje mozliwos¢ roszady.

4.16.5 Wyjatki od wyzej wymienionych zasad

W momencie, gdy krél jest szachowany, w liScie wygenerowanych ruchéw, zostaja
zachowane tylko ruchy, ktore pozwalajg na przerwanie szachu. Na przyktad moze to by¢
zastonigcie si¢ inng bierka, zbicie bierki atakujgcej, czy odsuniecie si¢ krolem.

Dodatkowo dla kazdego wygenerowanego ruchu, nalezy sprawdzac czy po jego
wykonaniu, krol nie bedzie znajdowal si¢ w szachu. Dlatego tez, przy generacji ruchéw,
symulowany jest jeden ruch do przodu, aby sprawdzi¢ czy taka sytuacja nie zaistnieje.

4.16.6 Pierwsza faza rozgrywki trybu ChessDefender

W pierwszej fazie rozgrywki w trybie ChessDefender gracze moga stawia¢ bierki
na trzech pierwszych rzedach planszy patrzac z perspektywy danego gracza, o ile posiadaja
wystarczajacg liczbe punktow defender i na docelowym polu nie jest juz potozona inna
bierka. Jedynym wyjatkiem jest stawianie krola, ktory dodatkowo nie moze zostac
wystawiony w szachu.

4.17 Szachownica - graficzny interfejs uzytkownika

Graficzny interfejs szachownicy zostal w pelni stworzony przy pomocy biblioteki
p5.js. (patrz sekcja 3.2).

Sama szachownica generowana jest przy pomocy wbudowanych w biblioteke¢ funkc;ji.
Jest ona stworzona z 64 obiektow square, ktore posiadaja dynamicznie przypisywana pozycje
oraz wielko$¢, w zalezno$ci od wielkosci okna przegladarki. Nastepnie, obiekty
te kolorowane sg na przemian, jednym z dwoéch koloréw. Ostatecznie szachownica jest
renderowana.

Aplikacja internetowa do gry sieciowej w szachy | 73



Nastepnie pobierany z serwera jest FEN, na podstawie ktérego sg tworzone obiekty
“Piece” (patrz sekcja 4.1.2), czyli bierki. Na podstawie pola #ype kazdego z obiektow, jest
renderowana bierka, z wcze$niej zatadowanych tekstur.

Jezeli pozycja kursora begdzie znajdowata si¢ na bierce i zostanie wykryte wcisnigcie
przycisku myszy, to do momentu jego puszczenia, bedzie mozna jg przesuwaé za pomoca
myszy. W takim wypadku bierka jest ponownie renderowana na pozycji kursora. Jezeli bierke
przesuwa gracz, ktorego jest aktualnie tura, na szachownicy zostang pod§wietlone wszystkie
dozwolone ruchy, ktore mozna wykona¢ przenoszong bierka. Po puszczeniu przycisku
myszy, pobrana zostaje aktualna pozycja kursora i jezeli znajduje si¢ ona na polu, na ktory
mozna wykona¢ ruch, wysylana jest informacja do serwera, o wykonanym ruchu. Jezeli
serwer potwierdzi to, ze wykonywany ruch jest mozliwy bierka zostanie przeniesiona na
to pole. Jezeli jednak kursor nie znajduje si¢ na polu, na ktory mozna wykona¢ ruch lub
poprawnos¢ ruchu nie zostanie potwierdzona przez serwer, bierka zostanie przywrdcona
do pozycji sprzed podniesienia.

W trybie ChessDefender dodatkowo, po prawej stronie planszy s3 renderowane
obiekty “Piece”, po jednym dla kazdej z bierek. Wykorzystywane sg one w fazie inicjalizacji
pozycji. W razie niewystarczajacej liczby punktow do wystawienia bierki, obiekt jest
usuwany, a pod nim renderowana jest czgsciowo przezroczysta tekstura tej bierki, ktora
ma na celu sygnalizowanie braku mozliwo$ci wystawienia tej bierki. Nad bierkami
mozliwymi do wystawienia, wySwietlany jest tez stan aktualnie posiadanych punktow.

4.18 Wykonywanie ruchow przez sztuczng inteligencje

W trybie ChessDefender dla jednego gracza, jezeli aktualnie jest tura gracza
komputerowego, aplikacja kliencka oczekuje, az serwer przesle ruch wykonany przez silnik
StockFish.

Po stronie serwera, ruch jest generowany za pomocg silnika szachowego StockFish,
z ograniczeniem glebokos$ci, przy pomocy biblioteki python-chess. Taki ruch jest przesylany
w szachowej notacji algebraicznej do aplikacji klienckiej, za pomoca komunikatu websocket -
make_move_local (patrz sekcja 4.15.2).

4.19 Wdrozenie aplikacji do sSrodowiska produkcyjnego

Ostatnim krokiem w implementacji aplikacji jest wdrozenie jej do $rodowiska
produkcyjnego, ktore umozliwi dostgp do aplikacji z Internetu. Jezeli wyniki wykonanych
testow s3 zadowalajgce, aplikacja jest wdrazana na serwer zewnetrzny VPS. Pierwszym
krokiem jest odpowiednie ustawienie wymaganych adreséw IP, tj. po stronie aplikacji
klienckiej, adresu API oraz po stronie API, adresu /P, na ktorym serwer ma nastuchiwac
zadania od klientow. Baza danych nie wymaga dodatkowej konfiguracji, poniewaz jest
przechowywana w postaci skonteneryzowanej. Nastepnym krokiem jest odpowiednie
skonfigurowanie serwera H1TP, aby poprawnie interpretowal wysytane zadania. Ostatnim
krokiem jest instalacja certyfikatu SSL pozwalajacego na zapewnienie poufnosci danych
transmitowanych przez internet. Aplikacja dostepna jest pod adresem https://neochess.pl.
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5. TESTY

Wykonane testy aplikacji klienckiej zostaly przeprowadzone na przegladarkach
Firefox oraz Google Chrome.

5.1 Testy serwisu logowania i rejestracji

Testy sprawdzajace poprawno$¢ dziatania mechanizméw logowania 1 rejestracji
przedstawionych ponizej.

Rejestracja przy uzyciu btednych danych.

Rejestracja przy uzyciu poprawnych danych.

Logowanie przy uzyciu blednych danych.

Logowanie przy uzyciu poprawnych danych.

Logowanie na nieaktywne konto.

Aktywowanie konta wygastym / nieprawidtowym tokenem
Weryfikacja dziatania mechanizmu CAPTCHA

W celu przetestowania mechanizmu rejestracji, wykonana zostata proba rejestracji
przy uzyciu hasta nie spetniajacego polityki hasel aplikacji, zakonczona wyswietleniem
odpowiednich btedow (patrz rysunek Rys. 34.). Zostata przeprowadzona proba rejestracji
przy uzyciu poprawnych danych (patrz rysunek Rys. 35.), zakonczona sukcesem, czyli
utworzeniem konta oraz wy$wietlaniem wiadomosci o potrzebie jego aktywacji.

€3 ERROR: passwords don't match

6 ERROR: password without a number

0 ERROR: password without upperCase

€) ERROR: password too short

Rys. 34. Nieudana proba rejestracji danymi niespetniajgcymi zasad
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Rys. 35. Udana proba rejestracji przy uzyciu poprawnych danych

Nastepnie, aby sprawdzi¢ dziatanie mechanizmu logowania, wykonano probe
logowania na nieistniejace konto uzytkownika (patrz rysunek Rys. 36), probe logowania przy
uzyciu niepoprawnego hasta (patrz rysunek Rys. 37), probe logowania z uzyciem blednego
kodu weryfikacji dwuetapowej (patrz rysunek Rys. 38) oraz probe logowania na nieaktywne
konto (patrz rysunek Rys. 39). W kazdym z powyzszych przypadkdéw system wyswietla
odpowiedni btad. Na podstawie ponizszych rysunkéw mozna stwierdzi¢, iz omawiany test
zakonczyt si¢ sukcesem.

< BACK TO MENU >

Forgot password?

Rys. 36. Proba logowania na nieistniejgcego uzytkownika
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< BACKTO MENU >

Forgot password?

Rys. 37. Préba logowania przy uzyciu niepoprawnego hasta

< BACK TO MENU >

Forgot password?

Rys. 38. Proba logowania przy uzyciu niepoprawnego kodu weryfikacji dwuetapowej

ount has not

Rys. 39. Proba logowania na nieaktywne konto

5.2 Testy weryfikacji tokenu

Wyniki  testow  przeprowadzonych pod katem weryfikacji poprawnosci
wygenerowanego tokenu pozwalajacego na aktywacj¢ oraz resetowanie hasta zostaty
przedstawione ponizej. Jako pierwsza przeprowadzona zostata proba aktywacji konta (patrz
rysunek Rys. 40), a nastgpnie proba zmiany hasta (patrz rysunek Rys. 41, rysunek Rys. 42
oraz rysunek Rys. 43).
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5.2.1 Test aktywacji konta z uzyciem blednego tokenu

< BACK TO MENU >

Prc ed token is in

Your

Rys. 40. Aktywowanie konta niepoprawnym tokenem

5.2.2 Test resetowania hasta z uzyciem blednego tokenu

POST v  http://127.0.0.1:5000/reset
Params Authorization Headers (8) Body @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded raw binary GraphQL v
LA
2 "token": "Imthcm9sa2Fyb2xzaZkyNUBnbWFpbC5jb201.Yf0QTaA. ySyCfXpwldebfYcYaZnHHg",
3 "hashedPassword”: "c4dl144ea3975aec854bBal29568708becas5602aaf594bhad8T428e83711343280"
4 }

Body Cookies Headers (5)  Test Results

Pretty Raw Preview Visualize JSON -

[
—

"error”: "Token invalid",
"token": "Imthcm9sa2Fyb2xzaZkyNUBnbWFpbC5jb201i.Yf0TaA. ySyCfXpwldebfYcYaZnHHg"

)

iy
—

Rys. 41. Resetowanie hasta niepoprawnym tokenem
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POST v | http://127.0.0.1:5000/reset

Params Authorization Headers (8) Body @ Pre-request Script Tests Settings
none form-data w-www-form-urlencoded @ raw binary GraphQL  |SON
1
2 "token": "Imthcm8sa2Fyb2xzaZkyNUBnbWFpbC5jb201.YfOTaA. yoyCTXpwGZLMKO4ebTYcYaZnHHg",
3 "hashedPassword”: "c4d144ea3975a3ec854b0a029568708beecas6023aT594b6a48T42828371F343808"
4

Body Cookies Headers (5)  Test Results

Pretty Raw Preview Visualize JSON - )
1
2 "error": "Token expired",
3 "token": "Imthcm@sa2Fyb2xzaZkyNUBnbWFpbC5jb201.YfQTaA. ySyCfXpwGZLMKOdebfYcYaZnHHg"
4 |

Rys. 42. Resetowanie hasta wygastym tokenem

5.2.3 Test resetowania hasta z uzyciem poprawnego tokenu

POST » | http://127.0.0.1:5000/reset

Params Authorization Headers (8) Body ® Pre-request Script Tests Settings
none farm-data s-www-form-urlencoded @ raw binary GraphQL |SON =
1A
2 "token": "ImlhcmVrbWFyY3pld3NraTEyMzRAZ21haWwuY29tIg. Y fUwNA . wdLdD5q0Z4RTjbRNwIWGhtGzADg",
3 "hashedPassword": "c4d144ea9753ec854b0a029568708beeas5602aaf594b6a487428e8371F343e80"
4}

Body Cookies Headers (5) Test Results

Pretty Raw Preview Visualize JSON - 5

"response": "0K"

(R

Rys. 43. Resetowanie hasta poprawnym tokenem

5.3 Weryfikacja mechanizmu CAPTCHA

Kolejnym przeprowadzonym testem byl test pozwalajacy zweryfikowaé dzialanie
mechanizmu CAPTCHA podczas procesu tworzenia nowego konta. Na rysunkach Rys. 44
oraz Rys. 45 zostal pokazany wynik testu.
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€3 ERROR: Captcha verification failed

Rys. 44. Blad weryfikacji

Na powyzszym rysunku mozna zauwazy¢, iz proba utworzenia nowego konta w
serwisie bez zaznaczania odpowiedniego pola w mechanizmie CAPTCHA spowodowato
wyswietlenie odpowiedniego komunikatu, a nowe konto nie zostalo utworzone.

I'm not a robot

Rys. 45. Poprawna weryfikacja

Po potwierdzeniu, ze nowo zakladane konto nie jest tworzone przez program
komputerowy, zostanie ono pomys$le zatozone, zakladajac, ze wprowadzone dane sa
poprawne.

5.4 Testy doboru przeciwnika

W ramach testu poprawnosci dziatania mechanizmu doboru przeciwnika zalogowano
si¢ rownoczesnie na trzy testowe konta graczy o réznej liczbie punktow ELO (patrz Tabela
16).

Tabela 16. Testowe konta uzytkownikoéw

Nazwa uzytkownika Liczba punktow ELO
Testl 1600
Test2 1390
Test3 1000

Po stronie serwera ustawiono nast¢pujace wartos¢ zmiennych kolejkowania (patrz
sekcja 4.1.1):

o InitialScope - 50,
o ScopeUpdatelnterval - 5000ms (5s),
o ScopeUpdateAmmount - 50.

Nastepnie jako ‘Test 1’ 1 “Test 2° dotaczono do kolejki trybu klasycznego, natomiast
jako ‘Test3’ do kolejki trybu defender. Spodziewanym, oraz zaobserwowanym, zachowaniem
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bylo dobranie do rozgrywki gracza ‘Testl’ 1 “Test2’ po uptywie 20 sekund, podczas gdy gracz
‘Test3’ wcigz oczekiwat na przeciwnika (patrz Rys. 46.).

Test3

|STATS| [HISTORY| |PLAY, [STATS| |HISTORY| |PLAY]| |STATS| |HISTORY| |PLAY]

FIND A GAME FIND A GAME FIND A GAME

|STATS| [HISTORY| |PLAY [STATS| |HISTORY| |PLAY]| Test3 |STATS| |HISTORY| |PLAY]

FIND A GAME FIND A GAME FIND A GAME

Test3

[IMAIN MENU 2 [MAIN MENU| |STATS| |HISTORY| |PLAY]

FIND A GAME

Rys. 46. Przebieg testu doboru przeciwnika

5.5 Testy silnika szachowego po stronie klienckiej

Do testowania silnika szachowego zostaty wykonane wybrane testy PERFT [9] (ang.
performance test, move path enumeration). W tych testach dla danych pozycji startowych
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poréwnuje si¢ liczbe mozliwych do wykonania ruchow, do tych, generowanych przez inne
silniki. Sprawdzane s3 kolejne tzw. glebokosci przewidywan, czyli ilo$¢ kolejnych
rozpatrywanych tur. W przypadku omawianej pracy, przez to w jaki sposob sg generowane
ruchy, zostang sprawdzone trzy glgbokosci. Ponizej przedstawiono kilka z wykonanych
testow PERFT.

Wykonano test dla pozycji startowej klasycznych szachdéw, zapisanej jako FEN -
rnbgkbnr/pppppppp/8/8/8/8/PPPPPPPP/RNBQKBNR w KQkq - 0 (patrz Rys. 47.). Wyniki
testu 1 poréwnanie z wynikami generowanymi przez inne silniki zostaty przedstawione
w tabeli 17.

Rys. 47. FEN rbqgkbnt/pppppppp/8/8/8/8/PPPPPPPP/RNBQKBNR w KQkq - 0 1
na szachownicy

Tabela 17. Wynik testu PERF dla pozycji startowej klasycznych szachéw

Glebokos¢ Uzyskana ilo$¢ ruchow Prawidtowa ilo$¢ ruchéw
20 20
400 400
8902 8902
Wykonano test dla pozycji, zapisanej jako FEN

8/2p5/3p4/KP5r/1R3p1k/8/4P1P1/8 w - - (patrz Rys. 48.). Wyniki testu i poréwnanie

z wynikami generowanymi przez inne silniki zostaty przedstawione w tabeli 18.
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Rys. 48. FEN 8/2p5/3p4/KP51/1R3p1k/8/4P1P1/8 w - - na szachownicy

Tabela 18. Wynik testu PERF dla FEN 8/2p5/3p4/KP5t/1R3p1k/8/4P1P1/8 w - -

Glebokosé Uzyskana ilo$¢ ruchow Prawidlowa ilo$¢ ruchow
14 14
191 191
2812 2812
Wykonano test dla pozycji zapisanej jako FEN

13k2r/Pppp 1ppp/1b3nbN/nP6/BBP1P3/q4N2/Pp1P2PP/R2Q1RK1 w kq - 0 1 (patrz Rys. 49.).
Wyniki testu 1 poréwnanie z wynikami generowanymi przez inne silniki zostaty
przedstawione w tabeli 19.

Rys. 49. FEN 13k2r/Pppplppp/1b3nbN/nP6/BBP1P3/q4N2/Pp1P2PP/R2QI1RK1 wkq -0 1 na

szachownicy
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Tabela 19. Wynik testu PERF dla FEN
r3k2t/Pppp 1 ppp/1b3nbN/nP6/BBP1P3/q4N2/Pp1P2PP/R2Q1RK1 w kq - 0 1

Glebokosé Uzyskana ilo$¢ ruchow Prawidlowa ilo$¢ ruchow
46 46
2079 2079
89890 89890

Poczatkowe przeprowadzenie testow PERF pozwolito wykry¢ kilka z niedoskonatosci
w zaimplementowanym silniku szachowym. Po naprawie tych btedow, testy zostaty
przeprowadzone ponownie, tym razem z pozytywnym wynikiem.

5.6 Testy graficznego interfejsu rozgrywki szachowej

W ramach testow graficznego interfejsu rozgrywki szachowej zostala recznie
przeprowadzona seria partii. W kazdej z partii zwracano uwagg, na responsywno$¢ planszy,
oraz podswietlanie mozliwych ruchéw (patrz Rys. 49.). W trakcie przeprowadzania testow,
nie zostaly wykryte zadne bledy.

-
[]

o> T
b

I

CBSIE e
i

Rys. 50. Ruchy podpowiadane w interfejsie graficznym dla kazdej z bierek
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6. PODSUMOWANIE

Gléwnym celem projektu byto zaprojektowanie oraz zaimplementowanie aplikacji
pozwalajacej na rozegranie gry opartej na zasadach szachowych za posrednictwem strony
internetowe;.

Aplikacja pozwala na rozgrywke szachowa dla dwoch graczy w trybie klasycznym
oraz w trybie defender. Zaimplementowany zostal takze tryb dla jednego gracza,
umozliwiajacy rozgrywke ze sztuczng inteligencja.

Uzytkownik moze si¢ zarejestrowac, zalogowac¢ 1 wylogowac. Aplikacja umozliwia
zarzadzanie danymi podanymi w momencie rejestracji. Uzytkownik ma mozliwo$¢ edycji
hasta, maila czy zalozenie dwuetapowej weryfikacji. Dodatkowo uzytkownik ma prawo do
“bycia zapomnianym”, czyli usunigcia wszelkich przechowywanych danych na jego temat.

Aplikacja pozwala na dotaczenie do kolejki dla kazdego z trybow rozgrywki, aby
potem dobra¢ przeciwnika na jak najbardziej zblizonym poziomie umiej¢tnosci. Jezeli
uzytkownik zostanie rozlaczony w trakcie gry, bedzie miat mozliwos$¢ powrotu do rozgrywki
za pomocg ciasteczek ustawianych w przegladarce.

Podsumowujac, $miato mozna stwierdzi¢, ze wszystkie poczatkowe zatozenia zostaty
zrealizowane, a nawet aplikacja zostata rozszerzona o nowe pomysty, powstate w trakcie
implementowania projektu.

6.1 Napotkane problemy

Podczas rozwijania aplikacji, kazdy z uczestnikow projektu napotkat na mniej lub
bardziej skomplikowane problemy, ktére staral si¢ rozwigza¢ w jak najlepszy sposob.
Niekiedy napotkane problemy wymagatly konsultacji z innymi cztonkami zespotu.

W poczatkowej fazie implementacji komunikacji miedzy klientem a serwerem (patrz
sekcja 4.15) duzym problemem byta obstuga CORS wysytanych zapytan. Serwer odrzucat
wszystkie wysylane zapytania, poniewaz byly niezgodne z polityka CORS. Zmotywowato
to zespol projektowy do poszerzenia swojej wiedzy na ich temat. Co ostatecznie pozwolito
nie tylko usunaé wystepujace btedy ale takze pozwolilo czlonkom zespotu doceni¢ znaczenie
jakie zgodno$¢ z polityka CORS odgrywa z bezpieczenstwie sieciowym.

Problematyczny okazal si¢ takze interfejs graficzny szachownicy, ktory poczatkowo
zostal stworzony bez komunikacji z serwerem. Okazalo si¢, ze przerobienie tak
zaimplementowanego interfejsu byto trudniejsze niz zaktadano poniewaz aplikacja kliencka
musiata pobiera¢ z serwera duzo wigcej danych do prawidlowego przeprowadzenia
rozgrywki niz zakladano. Jednym z takich przyktadéw, moze by¢ opisane wczesniej bicie
w przelocie (patrz sekcja 4.16.3). W trakcie przeprowadzania testow, okazato si¢, ze samo
utozenie bierek nie jest wystarczajace, aby powiedzie¢ czy bicie w przelocie jest mozliwe.
Dlatego tez, informacja o tym musiata by¢ przechowywana po stronie serwera, i w momencie
od$wiezenia strony, od niego pobierana. Zmieniony musial by¢ tez sposob przechowywania
informacji o tym, kto aktualnie powinien wykona¢ ture, oraz ruchy wykonane po stronie
klienckiej musiaty by¢ potwierdzanie po stronie serwera. Opisane zmiany byly tylko
niektorymi z tych, ktore trzeba byto zaimplementowa¢ aby umozliwi¢ poprawne
przeprowadzenie  rozgrywki przy pomocy serwera. Mozna wigc  stwierdzic,
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ze implementowanie rozgrywki bez komunikacji z serwerem, byto biedem, poniewaz zamiast
zaoszczedzi¢ czas, dotozyta wiecej problemow.

6.2 Perspektywy dalszego rozwoju

Projekt bedacy tematem pracy jest aplikacja uzytkowa, co wptywa na fakt,
iz aplikacja moze zosta¢ rozszerzona o kolejne funkcjonalno$ci majace na celu wzbogacié
system oraz pozyskac¢ kolejnych uzytkownikow.

Istotnym udogodnieniem dla nowych uzytkownikéw jest mozliwos¢ logowania si¢
do konta za pomoca innych platform takich jak Google, Facebook, itp. Dzigki takiemu
systemowi proces logowania jest skrocony do minimum.

Podczas prowadzenia rozgrywki szachowej, uzytkownicy maja mozliwos¢
komunikowania si¢ tylko za pomoca czatu tekstowego. Innowacja wspomagajaca
porozumiewanie si¢ miedzy graczami bytoby dodanie czatu glosowego udoskonalajacego
proces komunikacji migdzy soba.

Nalezy zaznaczy¢, iz aplikacja jest dostarczona w formie aplikacji internetowe;j
przeznaczonej na przegladarki. Przyszlosciowym rozwigzaniem mogtaby si¢ okazac¢ aplikacja
przeznaczona na telefony komorkowe, posiadajgca przejrzysty interfejs uzytkownika.

Przy obecnie zastosowanej architekturze aplikacji (klient-serwer), portal
przystosowany jest do rozbudowe¢ oraz dodawanie kolejnych funkcjonalnosci, badz
udoskonalanie juz istniejacych.
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8. ZALACZNIKI

ZALACZNIK 1

Przyklad naglowkow zwigzanych z rozpoczeciem komunikacji Websocket

Zapytanie klienta

GET /socket.io/?EIO=4&transport=websocket&sid=DxbfsNxRhceO8moiAAAE HTTP/1.1
Host: 127.0.0.1:5000

Connection: Upgrade

Pragma: no-cache

Cache-Control: no-cache

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/91.0.4472.101 Safari/537.36

Upgrade: websocket

Origin: http://localhost:3000

Sec-WebSocket-Version: 13

Accept-Encoding: gzip, deflate, br

Accept-Language: pl-PL,pl;q=0.9,en-US;q=0.8,en;q=0.7

Sec-WebSocket-Key: +YY+9uk2JZDZdLuXWmAc/w==

Sec-WebSocket-Extensions: permessage-deflate; client max window_bits

Odpowiedz serwera

HTTP/1.1 101

Upgrade: WebSocket

Connection: Upgrade

Sec-WebSocket-Accept: 7RbsrEtlrcgbOaycVPDR4vDY C4Q=

Catkowita diugosé: 665 bajtow

ZALACZNIK 2
Przyklad uzycia zapisu FEN

Ponizej znajduje si¢ przyktad przebiegu gry zakonczonej matem zapisany przy
pomocy szachowej notacji algebraiczne;j:

1.e4 d5 2. exd5 Qxd5 3. Nc3 Qa5 4. d4 c6 5. Bc4 Bf5 6. f3 €6 7. Ne2 Nd7 8. Bd2 Qc7 9. g4

Bg6 10. hd h6 11. Bd3 Bxd3 12. cxd3 Bb4 13. Qb3 Bxc3 14. a3 Bxd2+ 15. Kf2 Qf4 16. g5
Qxf3+ 17. Kgl Be3+ 18. Kh2 Qxe2+ 19. Kg3 Qf3+ 20. Kh2 hxg5 21. a4 Rxhd#
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ZALACZNIK 3
Przyklad uzycia zapisu FEN

Ponizej zostal przedstawiony sposdb zmieniania si¢ FEN po wykonaniu konkretnych
ruch6w, pogrubiono zmieniajace si¢ segmenty.

FEN pozycji poczatkowe;:
rnbgkbnr/pppppppp/8/8/8/8/PPPPPPPP/RNBQKBNR w KQkq -0 1

po wykonaniu ruchu 1. e4:
rnbgkbnr/pppppppp/8/8/4P3/8/PPPP1PPP/RNBQKBNR b KQkq -0 1

po wykonaniu ruchu 1. e4 d5:
rnbgkbnr/ppp1pppp/8/3p4/4P3/8/PPPP1PPP/RNBQKBNR w KQkq - 0 2

po wykonaniu ruchu 2. Sc3:
rnbgkbnr/ppp 1 pppp/8/3p4/4P3/2NS5/PPPP1PPP/R1IBQKBNR b KQkq - 1 2

ZALACZNIK 4

Sesja komunikacji w czasie rzeczywistym podsluchana w wireshark

W20.000.2.58....2...66...2..).5.Y..2. P.m..2.9&..

2.8 FT dX((F#AR).LA.[.2.E.".........d VAX #S.d...d. #42[ "update _scope",{"scope"
:"1000"}].'42["queue_info",{"playersinQueue":"1"}]..4324[]..2.........2....e.3..2.."8M.S..2..H.H
.{.142["update scope",{"scope":1050}]..2... AL'42["queue info", {"playersInQueue":"2"}].}4
2["game found",{"gameld":"560aa3e6e94314c78236109¢209ac79¢e15e05ec8bf2dcb78300ae
65e720edf9e","playingAs":"w","gameMode":"0"}].;42["update opponents socket status",{"
status":"connected" } |.C42["update timers",{"whiteTime":599.9996812969912,"blackTime":
600}]..2..4.....C42["update _timers",{"whiteTime":598.9999995208345,"blackTime":600}].C
42["update timers",{"whiteTime":597.9241981427767,"blackTime":600} ].C42["update tim
ers",{"whiteTime":596.9999993253732,"blackTime":600} |.B42["update timers",{"whiteTim
€":595.895346211968,"blackTime":600} ].C42["update _timers",{"whiteTime":594.96227928
74579,"blackTime":600}]..2....Q...C42["update_timers",{"whiteTime":593.8966383463121,"
blackTime":600}].C42["update timers",{"whiteTime":592.9403163719107,"blackTime":600
}].@42["update_timers", {"whiteTime":591.9876045204,"blackTime":600}].C42["update ti
mers", {"whiteTime":590.9999990608776,"blackTime":600} ].C42["update timers",{"whiteTi
me":589.9999996077386,"blackTime":600} ]...

@\l 1-bell 6. Lz L34, 2.Lz.B...2.....2.Lz..B...9.2b..L...1.

LS. T Xp. )% Wt Z#.\s. Ny Ny, Y. [ %, #...r..w.p. Xu. \p...y..LL.....2.2b..Lr.LL.(...L

iteTime":589.7779584054952,"blackTime":599.9933410820086} ]..4325[].Q42["update time
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rs",{"whiteTime":589.7779584054952,"black Time":598.9952003523358} ].>42["receive_me
ssage", {"text":"Witam!","playerName":"Wojcioo"}].Q42["update_timers",{"whiteTime":589
.7779584054952,"blackTime":597.9267089670757} ].142[ "make move local",{"startingSqua
re":12,"targetSquare":28,"mtype":"P"}]]..2.4..1./i!Gb@qQyV{F5.!10K.dUzWq[x_JPK.9h5.5.
vSOQ!W:.$.7W1.1.3r.3vQ4r.6Q'.fW/Pe.sQa./.3.vWS5.r.1.r Vern! . K.sXvK{F "V _.-n!.
n!l50."42["game ended",{"result":"lost"}]..2......... 4328[]..2....".
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Rysunek 46. Przebieg testu doboru przeciwnika

Rysunek 47. FEN rnbgkbnr/pppppppp/8/8/8/8/PPPPPPPP/RNBQKBNR w KQkq - 0 1
na szachownicy

Rysunek 48. FEN 8/2p5/3p4/KP5r/1R3p1k/8/4P1P1/8 w - - na szachownicy

Rysunek 49. FEN r3k2r/Pppplppp/1b3nbN/nP6/BBP1P3/q4N2/Pp1P2PP/R2Q1RK 1
w kq - 0 1 na szachownicy

Rysunek 50. Ruchy podpowiadane w interfejsie graficznym dla kazdej z bierek
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Dodatek A

Wraz z pracg zostaly dolaczone nizej wymienione zalgczniki w postaci spakowanych
archiwow.

e backend.zip - Archiwum zawierajace kod aplikacji serwerowej odpowiadajacy za
funkcjonowanie API, zarzadzaniem bazg danych, obstugujacy ranking szachowy, itp.

e frontend.zip - Archiwum zawierajace kod aplikacji klienckiej m.in. pozwalajacy na
prowadzenie rozgrywki szachowej, zarzadzanie kontem uzytkownika, itp.

e docker.zip - Archwium zawierajace plik docker-compose.yml pozwalajacy na
uruchomienie bazy danych w wirtualnym srodowisku.
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